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1 Johdanto

Suomessa tietotekniikan infrastruktuuri on korkea. Meilla on kaytdssdmme uusimmat ja nykyaikai-
simmat laitteet ja ohjelmistot. Internetin tuomat pavelut ovat monille tuttuja ja niita kéytetdan suju-
vasti mm. tiedonhaussa, kaupankaynnissa ja viestinndssa. Erilaisten Internet-palveluiden takana on

lagja palvelinjoukko, joiden toimivuus on térkeda.

Oppilaitoksilla on monentasoisia tietoliikenneyhteyksia. Osa oppilaitoksista toimii | SDN-yhteyden
avulla. Nopeimmillaan yhteydet muodostetaan esim. FUNET -tietoverkon kautta. Kaikille yhteisena
piirteena on mahdollisuus kéayttda sahkopostia, www:té (tiedon haku ja jakaminen) ja mahdollisesti
ftp:ta. WWW-palveluihin liittyy monesti proxy (valityspalvelin), jonka avulla I nternetista haettava
tieto haetaankin oman tai palveluntarjogjan palvelimelta. Tietysti tdma vaatii, ettatieto on jo vali-
tyspalvelimella. Véalityspalvelin nopeuttaa tiedonhakua ja sééstéa hiukan tietoliikenne kuluissa.

Kiintedt tietoliikenneyhteydet muodostavat myos muutamia ongelmakohtia. Y hteyksien kautta on
mahdollista murtautua l&hiverkkoon, jolloin voidaan kopioida tarkeétatietoatai pahimmillaan la-
maannuttaa lahiverkon tai [ahiverkossa toimivien koneiden toimintaa. Téta varten tarvitaan palo-
muurit (firewall). Toisaalta Internet sisaltda paljon sellaisia osoitteita, joita ei toivota esim. opiskeli-

joiden pédasevan katselemaan. Naiden rajoitteiden tekeminen onnistuu mm. proxyn avulla.
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2 Palvelimet

Tassa kappal eessa tutustutaan tyypillisiin oppilaitoksissa oleviin palvelin- tai vastaavan kaltaisiin
tuotteisiin. Kappaleissa kuvataan kunkin palvelimen toimintaideaa ja valineistoa. Liséksi kuvaillaan
jarjestelmien kayttokohteita niin opiskelun tukemisen kannalta kuin oppilaitoksen tietoturval lisuu-
den kannalta. Omiksi kappaleiksi on otettu sahkoposti, www, verkko-oppimisympéristo ja palo-
muuri, koska ndma ovat yleisimmét ja eniten kaytetyt jarjestelmét. Loput palvelintuotteet kuvataan

hiukan lyhyemmin.

2.1 Sshkdposti

Oppilaitoksissa ehken yleisimmin kaytetty palvelu on sdhkdposti. Sdhkdpostia olemme paasseet
kayttamaan jo 1980-luvulta, mutta se yleistyi organisaatioiden valisena kommunikointivalineena

1990-luvulla. Y leistymistd on auttanut ja edistényt Internetin yleistyminen.

Sahkodpogtin kayttamiseen tarvitaan sahkdpogipalvelin. Tama palvelin voi sijaita organisaatiossa tai
palvelun voi hankkia muualta. Palvelun hankkimisessa palvelin sijaitsee esim. Internet-palvelun tar-
jogjallatai séhkoposgtin voi saada yleisesti jaettavista paikoista. Kotikaytdssa sahkoposti saadaan I1n-
ternet-palvelun tarjoajalta (liityttéessa tarjotaan yhté tai useampaa séhkdpostiosoitetta sekd www-si-
vutilaa) tai Internetin kautta yleisestd ja monesti ilmaisesta palvelusta. Téllaisia ilmaisia séhkoposti-
palveluita on mm. Hotmail [Hot02], Jippiin Nic [Nic02], MTV 3:n luukku [Mtv02], Suomi24
[Suo02] ja Sunpoint [Sun02]. IImaisia palveluntarjogjia [6ytyy kotimaastakin hyvin paljon, valinta
on kayttgalla kayttotarpeen mukaan (kannattaa tutustua vaikkapa www-sivujen kautta kyseisiin pal-

veluntarjogjiin; millaisiatoimintoja, kuinka kaytetéan, kustannukset, virustorjunta, jne..).

Jos organisaatiossa valitaan oma palvelin. Talldin jostakin organisaatiossa olevasta koneesta asen-
netaan sdhkdpogtipalvelin. Talla koneellatulee olla | P-osoite ja nimen tulee olla DNS:ssa (Domain
Name System). Palvelinohjelmistoja on olemassa useita. Ensiksikin tulee valita, milla kayttojarjes-
telmalla palvelin toimii. Y leisimmét sahkopostipalvelimet ovat Unix, Linux tai Windows NT/2000/
XP koneita. Linuxin osuus on ollut kasvussa viime vuosina (kéyttojarjestelma on ilmainen ja sitd on

pidetty vakaana jarjestelmand). Windows-pohjaisia jarjestelmia ovat mm. Microsoft Exchange,
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Lotus Domino ja Novell Groupwise. Linuxille |6ytyy myds useita ohjelmia (asennuspaketin muka-
na tulee Sendmail, erillisid ohjelmia ovat Mailfix ja Qmail). Sahkopostin kasittelyyn liittyy proto-
kollia. Naitd ovat POP (Pogt Office Protocol), SMTP (Simple Mail Transfer Protocol) jaIMAP
(Internet Message Access Protocol). POP ja IMAP protokollat ovat tarkoitettuja séhkdpostin luke-

mista varten, SMTP on tarkoitettu séhkopostin valittamiseen palvelimelta toiselle.

Sahkopodtia voi lahettda yhdella kertaa suuremmalle joukolle. Postituspalvelussa viestin l&hettami-
nen yhteen sdhkdpogtiosoitteeseen valittda viestin kaikille listaan kuuluville henkil6ille. Postitudis-
talle olevien yksittdisten henkildiden osoitteet ovat tiedostossa. Useimmat pogtinvalitysohjelmat tar-
joavat télaisen toiminnon. Tunnetuimpia postituslistan yll&pito-ohjelmia ovat Listserv (Windows)
jaMajordomo (Linux), jotka automatisoivat postituslistan yll&pitotoimintoja, mahdollistaen esim.

liittymisen listalle ilman, etta yllapitgjan tarvitsee liséta tunnusta kasin.

Sahkodpogtin lukeminen onnistuu erillisilla tydasemasovelluksillatai Internet-selaimen avulla. Mo-
nissa jarjestelmissa on talla hetkella kaytossa selainpohjainen liittyma. Erillinen tydasemaohjelma
vaatii ohjelman asennuksen koneelle, josta séhkopostia kaytetdan. Selaimen avulla luettaessa voi-
daan sahkoposti lukea milté tietokoneelta tahansa, kunhan se on liitettyna Internetiin. Linux ympé-
ristossa tydasemaohjelmana on mm. Ine. Windows:ssa yleisia tydasemasovel luksia ovat mm.

Eudora, Outlook Express, Netscape Messanger ja Novell Groupwise client.

Sahkopodtilla voi olla siis yhteydessa samalla aikaa yhden tai useamman henkilon kanssa. Sahko-
pogtiviestiin vastaaminen on vaivatonta. Sdhképostiin kuuluvat myos postituslistat. Listat helpotta-
vat ryhmékohtaista viestintéé. Listalle lahetetty viesti menee kaikille listaan kuuluville henkilélle
samanaikaisesti. Listatoimii siis jasenilleen avoimena keskustelukenttana. Sahkopostin kayttaminen
on helppoa ja sité on totuttu kayttdmaan (monien tietotekniikka kurssien alussa opiskellaan sahko-

pogtin kayttd). Véalineena tama on halpa eika kayttdonottaminen vaadi paljoakaan koulutusta.

Pedagogisessa mielessa sahkdpogtin avulla voidaan vélittéd informaatiota, ohjeita, oppimistehtavia,
materiaaleja seka tehtaviin liittyvia ratkaisuja. Sdhkdpogtin avulla voidaan kayda dialogia [Aar01],
kuten luokkatilanteessakin. Sdhkdpogtiviestin mukana voi |ahettada liitetiedostoja. Nama tiedostot

voivat sisdltéa opiskelun kannalta tarpeellista tietoa mm. ohjeita, tehtévia ja tehtavien ratkaisuja.
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Sahkdpogtin kaytossd ongelmana voivat olla suuret liitetiedostot ja eri tiedostotyypit. Eri sovelluk-
sillatehdyt tiedostot eivét valttamatta avaudu toisella sovelluksella. Tall6in tulee keskustelujoiden
sopia, missa tiedostomuodossa tietoa siirretéan. Suuret liitetiedostot vaativat siirtyakseen nopeat tie-
toliikenne yhteydet eli modeemiyhteyden omaaville henkil6illa tiedon siirtoon menee enemman ai-
kaa. Joissakin palvelimissa on ragjoitettu liitetiedoston koko. Talldin liian suuret tiedostot eivdt mene

perille.

Toinen ongelma on sahkdpogtiviestin hierarkkisen keskustelun seuraaminen. Tama tarkoittaa sita,
ettd esm. ryhmélle lahetetyt viestit menevét kaikille, mutta vastaukset voivat tullavain lahettgalle
tal viestiin liittyva vastaus voi olla omassa sdhkdpogtissa irrallaan lahetetysta viestista. Sahkoposti-

viestit voi tallentaa, mutta keskustelun etenemisen seuraaminen on hakalaa.

Kolmantena ongelmana on sahkdpogtiviestien mukana leviavét virukset tai madot. Naiden torjumi-
seksi tarvitaan virustorjunta ohjelman liséksi tuoreet virustietokanta-paivitykset. Taloin tietokoneen
automaattisesti. Virusten takia kannattaa varmentua viestistd, etta se on oikea. Monet virukset akti-
voituvat vasta, kun avataan sahkdpogti tai postin mukana tuleva liitetiedosto. Hankalampia ovat ne
virukset/madot, jotka aktivoituvat, vaikkei kyseista sdhkdpostia avattaisikaan.

2.2 WWW-palvelin

Toinen yleinen opetuksessa hyddynnettava palvelin on www (world wide web). Www-palvelin ja
kaa tyypillisesti html-kielista (hypertext markup language) lahdekoodia, johon voidaan sisdllyttda

my6s mm. ohjelmointikielten koodia (esim. scriptit, appletit, komponentit).

Www-palvelun voi jérjestéé organisaatio itse tai sen voi ostaa I nternet-palvelun tarjogjalta. Palvelun
ostaminen muualta kannattanee silloin, kun organisaatio on pieni ja organisaatiolla ei ole omaa tuki-
henkil6st6&. Organisaatioissa www-palvelimet ovat tyypillisesti Linux tai Window pohjaisia. Linux
kayttéa Apache-serveria ja Windows kayttda |1S:8a (Internet Information Server). Molemmat tuot-
teet tulevat kayttojéarjestelmien mukana. Kolmansien osapuolten tekemié sovelluksia on olemassa,

mutta Apache jall S ovat yleisempia.
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Www-palvelimella voi olla mm. html-sivuja, CGIl-ohjelmia, komponentteja, muita tiedostoja (esim.
toimistosovellusten tiedostot), videoita, &anté ja kuvia eli melkein mité séhkdiseen muotoon saa-
daan. Www-sivuja tuotetaan sovellusten html-tallennusten avullatai erillisilla editori ohjelmilla
(Macromedian Dreamweaver [Mac02], Microsoftin FrontPage [Mic02] seké paljon eri ohjelmistota-
lojen tekemia erillisia ohjelmia). Editori-ohjelmat ovat joko wysiwyg-tuotteitatai ne nayttavat htmi-
sivun tagien avulla. Www-sivuilla tietoelementteind on mm. tekstia, linkkejd, kuvia, animaatioita,
videota, 8anté ja ohjelmakoodia. Ohjelmakoodin avulla saadaan www-sivuista dynaamisempia,
esim. ne voivat kasitella tietokannassa olevaa tietoa. Tietokantaa kéasitelldan mm. scripti-kielien
avulla, joitaovat mm. PHP (Linux/Apache), ASP (Windowd/11S), j(ava)script ja Perl (erilaisia oh-

jelmointitekniikoita on useita).

Www-palvelimella olevaa tietoa luetaan I nternet-selain ohjelmien avulla. Tallaisia ohjelmiaon
useita, esm. Microsoftin Internet Explorer [Mic02], Netscapen Navigator [Net02] ja Opera
[Ope02]. Selainohjelmassa kirjoitetaan Internet-osoite, johon halutaan yhteys. Osoite sisdltda
palvelimen tiedon lisdksi palvelimella olevan polun (hakemistopolku) jatiedoston, johon yhteys
muodostetaan. Lisaksi osoite sisdltda protokollan (esim. http). Nyt kyseinen palvelin |ahettéa
selaimelle kéayttdjan haluaman tiedoston. Kun html-tiedosto tulee selaimelle, niin se tulkataan tagien
mukaiseksi naytoksi tydasemalla. Www-sivujen lukemiseen tarvitaan selaimen lisaksi Internet-
asetuksin (TCP/IP) varustettu tietokone ja I nternet-yhteys. Web-sivujen kayttéminen voidaan
rajoittaa siten, ettatietysta osoitteesta tuleva yhteys pagstetdan |api (palomuuri) tai palvelun

kayttojarjestelman tai www-palvelun tai sivun ohjelmallisen toiminnan avulla.

WWW-sivuja kaytetéan opetuksessa tai opetuksen tukena hyvinkin yleisesti ja se soveltuu moneen
eri kayttotarkoitukseen: materiaalin jatehtavien valittamiseen seka tutorointiin. WWW-sivuilla voi
olla toimintaohjeita johonkin tyéhon, materiaalia/tehtavia johonkin asiaan tai sivuilla voi olla vaik-

kapa opiskelun kontaktijaksojen ajankohdat ja paikat.

WWW-sivujen avulla voi rakentaa yhteisen keskustelufoorumin. Foorumilla tapahtuva keskustelu
on nahtavissa hierarkkisesti. Séhkdpogtikeskustelussa viesti tulee vastaanottgjalle, mutta keskustelu-

foorumissa keskusteluun osallistuvan henkilén on oltava aktiivinen tiedon noutgja. Toisaalta fooru-
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missa oleva viesti nékyy mydhemminkin, jasita voi kommentoida. Viesti ja sen kommentit voivat

auttaa toista oppijaa vastaavassa tilanteessa.

Web-sivuille voi ohjelmoida itsetarkistavia verkkokokeita. Kokeet perustuvat vaittamiin ja valintoi-
hin. Tallaisillakokeilla oppijavoi testata oman osaamisensa kehittymista ilman, etté opettgja on las-
na. Hyvin laaditut verkkokokeet antavat sanallisessa muodossa palautetta heti valinnan jéalkeen ja
opastavat talla tavoin oppijaa saavuttamaan oppisisalldllisen tavoitteen. Verkkokokeiden avulla voi-
daan laatia myds opiskelutaidon kehittymista edistavia testgja. Y htena kayttokohteena on verkko-
oppimisympariston rakentaminen. Téllaisessa ymparisttssa voi olla vaikkapa automaattisesti gene-
roituvia tehtavia, joita opiskelija voi harjoitella. Naihin tehtaviin voidaan liittda ratkaisuohjeet jaltai
vastaukset. Tallaisiatilanteita voisi kokeilla eri aineiden opiskelussa. Kayttoon voidaan liittaa kayt-
tgatunnus, jolloin saadaan logi-tietoa, milloin opiskelija on kaynyt kyseisilla sivuilla ja mitéa han on
siella tehnyt.

WWW-sivujen kayttdminen on siis hyvin yleista. Web tarjoaa helppokaytttisen kanavan tuoreenkin
tiedon lahteille. Tiedon l6ytamiseksi voi kayttda hakukoneita ja portaaleja, jotka auttavat 16ytamaan
halutun materiaalin tehokkaasti. Materiaalin tekeminen web-sivuille el ole endé teknisesti hankalaa,
mutta sisall6llisesti toimivan materiaalin tuottaminen on vaikeaa. WWW-materiaalia tuottavat
opettajat voivat verkostoitua tuottamaan materiaalia ja tehtévia. WWW-sivujen kayttaminen vaatii
oppijaltatiedon I6ytamistaitojen lisdksi tiedon luotettavuuden arviointia, tiedon vertailutaitoja seka

tiedon soveltamistaitoja.

2.3 Verkko-oppimisympéristd

Edellisessa kappal eessa kuvattiin www-palvelinta ja www-sivuja. V erkko-oppimisymparistot toimi-
vat jollakin www-palvelimella. Monesti verkko-oppimisympéristo kannattaa/tulee asentaa omaan
palvelinkoneeseen. Jotkut jarjestelmét on hankittavissa omaan organisaatioon, joidenkin ympéristo-
jen palvelimet ovat palvelun tarjogjan yllapitamid. Palvelimet toimivat Windowstai Linux ympéris-
téissd. Muutamissa jarjestelmissa lisdksi tarvitaan erillinen tietokantapalvelin. Verkko-oppimisym-
pariston palvelin voi olla sama tietokone, johon asennetaan tietokantapal velinohjelmisto (esim.
SQL-Server tai Oracle)
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Pohjonen (1995) on méarittanyt oppimisympariston seuraavasti. ” Oppimisympéaristd on opiskelun
kokonaisvaltainen toimintaympérist®, johon kuuluvat mm. oppijat, kouluttajat, oppimisnakemykset,
toimintamuodot, oppimislahteet, tekniikka ja media” [Poh95]. Salovaara (1998) nakee oppimisym-
pariston lagjempana kokonaisuutena, johon kuuluvat teknisen ja ohjelmallisen kokonaisuuden lisak-
si oppimistilanteen sosiaalinen, tiedollinen ja kulturaalinen konteksti [Sal98]. Verkko-oppimisym-
paristo tarkoittaa siis sellaista oppimisymparist6d, joka on toteutettu tietoverkkojen avulla. Tahan
liittyvat mm. gjasta ja paikasta riippumattomuus, avoimuus ja joustavuus, sahkoisten viestinten

kaytto ja yhteistoiminnallisuus eri tahojen kanssa.

V erkko-oppimisympéristotuotteita on olemassa hyvinkin paljon, osatuotteista on kotimaisia ja osa
ulkolaisia. Téllaisiatuotteitaovat mm. Verkkosalkku [Vrs02], Internetix-tuotteet (Ryhmix,
Metodix, Pulpetix, jne.) [Int02], R5Generation [R5g02], WebCt [Web02], Lotus LearningSpace
[Lot02], FLE [Fle02] jaBlackBoard [Bla02]. Oppimisympériston jarjestaminen edellisilla tuotteilla
vaatii erillisen palvelimen. Palvelin voi olla oppilaitoksessatai palvelun voi ostaa joltakin ulkopuo-
liselta palvelun tarjogjalta. Palvelimelle laaditaan oppimisympéristd ja yll&pitd méarittéd eri toimin-

taympéristtjen toimijat.

V erkko-oppimisympéristossa opiskelijat ja opettagjat ovat samassa virtuaalisessa tilassa. Jokaisella
henkil6ll1& on oma kayttdjatunnus/salasana, jonka avulla jokainen paésee vain hanelle méaritellylle
alueelle. Verkko-oppimisympéristoissa on tyypillisesti materiaalin tuottamiseen liittyvia valineita.
Materiaalin tuottamisen voivat tehda opettgjat tai opiskelijat. Materiaalin tuottamiseen liittyvét
myos erilaiset tehtavéat. Tehtévien vastaukset voidaan laatia verkko-oppimisymparistéon. Joissakin
oppimisymparistoissa opiskelijat voivat laatia materiaalin ” sekaan” omia huomautuksialkommentte-

ja. Nama kommentit nékyvét joko opiskelijalle itselleen tai kaikille ryhmaan kuuluville henkildille.

V erkko-oppimisympéristoihin liittyy keskustelupalstat. Keskustelua kéydaan webbi-pohjaisessa liit-
tymassg, jolloin oppimisympéristéon liittyvien henkilGiden tulee olla aktiivisia ja kdyda lukemassa
tulleet uudet viestit. Joissain valineissa keskustelupalstalle |ahetetty viesti tulee sdhkdpogtiin, jos
asetuksellisissa tiedoissa nain mééritetéan. Keskustelua voidaan kayda myos chatin avulla, joka loy-

tyy muutamista verkko-oppimisympéristoista. On-line -keskustelu tapahtuu merkkipohjaisesti.
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Oppimisymparistoalustat voivat sisaltéé myos verkko-testien laadinnan, kokeiden jarjestamisen ja
arvioinnin valineita. Téallaisissa testeissa kysymykset ovat tyypillisesti suljettuja. Avoimet kysy-
mykset ovat myds mahdollisia, mutta silloin arvioinnin tekee opettaja. Oppimisympéristdissa toi-
mintatapahtuu tyypillisesti Internet-selaimen avulla. Muutama ympéristo vaatii opettajalta erillisen

tydasemasovel luksen.

2.4 Palomuuri

Internetiin liitetyt tietokoneet ovat yhteydessa toisiinsa. Edella on kuvattuna mm. sahképostin ja
tiin liitetyt tietokoneet voivat olla yhteydessa keskendan. Tama mahdollistaa niin toivotun, kun toi-
vomattomankin litkenndinnin. Liikennetta voidaan rgjoittaa palomuuri-jérjestelmien avulla. Ne si-
sdltavét niin laitteistoa kuin ohjelmistoakin. Nykyisin monet kotikoneet ovat kiintedssa yhteydessa
Internettiin. Tallaisetkin koneet suojataan aiheettomalta kayt6lta. Kotikoneissa voidaan palomuuri
rakentaa ohjelmiston avulla, jotka voivat olla jopailmaisia. Palomuurien avulla siis suojataan tieto-
verkon jatietoverkossa toimivien tietokoneiden toimintaa ulkoiselta ei-toivotulta kaytolta. Suojaa-

misen avulla sdastetddn kustannuksia seka verkon yllapitgjan toita.

Palomuuri muodostuu yrityksissa siis ohjelmistosta seka laitteistosta. Palomuuria kdytetéan yksityi-
sessa lahiverkossa, joka on kytkeytynyt Internettiin reitittimen avulla. My6s organisaatioiden vali-
sissatal saman organisaation siséi sessa epal uotettavissa yhteyksissa voidaan kayttéd palomuuria.
Palomuuri toimii tietokoneisen valisen tietoliikenteen tarkastajana, jossa tutkitaan niin tulevaa kuin
lahtevaa liikennetté. Jos liikenne tayttéa maaritellyt ehdot, niin se pdastetddn palomuurin lavitse. Pa-
lomuurin avulla voidaan avata verkon sisdpuolella olevia palveluita (esim. avataan TCP/IP proto-
kollan jokin portti) ulkopuolisille kayttgjille. Tama avaa oven kyseisen portin kayttgjille, ja se voi
mahdollistaa siséiseen tietoverkkoon kohdistuvat hakkeroinnit. Tasta syysta muutamat palvelut jéate-
téaén palomuurin ulkopuolelle (esim. www-palvelin), jolloin el tarvitse avata porttia suljetumpaan
verkon osaan. Alla luetteloa muutamista TCP/I P-protokollaperheen sovelluksista ja niiden porteista
[Nii99]:

o Telnet > 23

e FTP (File Transfer Protocol) > 21ja20
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e SSH (Secure SHell) - 22

¢ SMTP (Simple Mail Transfer Protocol) - 25

* Gopher > 70

e Finger > 79

e HTTP (HyperText Transfer Protocol) - 80

« POPS3 (Pod Office Protocol) > 110

 NNTP (Network News Transfer Protocol) > 119
e NTP (Network Time Protocol) - 123

e IMAP (Internet Message Access Protocol) - 143

Y rityksissd, niin myds oppilaitoksissa, on tuettava joustavaa tietoverkkoliikennetta. Tallaisia palve-
luitaovat mm. sahkdposti jawww. Toisaalta tarvitaan yllapitéa korkeaa tietoturvatasoa, rgjoittamat-
tatarpeellisen kéyton tietoverkkotoimintoja. Organisaatioissa palomuurit toimivat avoimen Interne-
tin jaorganisaation vélilla seka oraganisaation yksikdiden valilla. Y ksikoiden valille rakennetusta
tietoturvaratkaisusta saadaan hy6tya koko organisaatiolle. Jos jostakin kohdasta tietoverkkoa tun-
keutuja paasee 18pi, niin han el péase valttamatta kaikkiin yksikoihin samalla kertaa. Liséksi palo-
muurilla voi valvoa yksikokon jarjestelmien kayttod, silla yksikdsta siséan tai ulospain suuntaava

liikenne kulkee taman tarkistupisteen ohitse.
Palomuuriratkaisuja on eri tyyppisia. Ne voivat olla joko pakettien erotus/suodatus -mekanismeja,

yhteyssuodattimiatai sovellustason yhdyskaytévaratkaisuja (=proxy). Tehokkaimmat palomuurit

sisdltévéat useita eri ratkaisuja, parhaimmillaan kaikkia ratkaisuja yhdessé.

paastetaan

verkkol ydintoiminnot

paketit @ paketit ™~
Comir 5 S

ei paasteta

Kuva 1. Pakettien suodatus reitittimessa.
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Pakettisuodattimet sallivat kriteerien tayttavien pakettien [&pimenon, kriteerien tayttaméttomat pa-

ketit suodatetaan pois. Kriteerit ovat yllapitdjan maaritettavissa ja ne koostuvat loogisista séanndis-
ta Pakettisuodattimet voivat olla | P-suodattimia eli ne sallivat tiettyjen |P-osoitteiden 1&pimenon ja
loput osoitteet suodatetaan pois. Joissakin palomuureissa suodatustoiminta on toteutettu laitetasolla,

verkkokortilla. Pakettisuodatin koneita kutsutaan myos reitittimiksi.

Suodatussddnnoissa verrataan lahetyspaan | P-osoitetta, vastaanottajan | P-osoitetta, |&hetyspaén
TCP-/UDP- porttinumeroatai vastaanottopaan TCP-/UDP- porttinumeroa. Néiden tietojen avulla
paatellaan, onko liikenne laskettava l18pi vai suodatettava pois. Suodatusséanndissa voidaan kayttaa
myos jokerimerkkia (*). Esimerkiksi P 195.206.* tarkoittaa kaikkia verkon 195.206 koneita.

Y hteyssuodattimet valvovat liikennettéa koko istunnon gjan. Y hteyssuodattimet seuraavat istunnossa
tapahtyvaa tietovirtaaja sallivat vain sen liikenteen, mika on siihen istuntoon soveliasta. Y hteyssuo-
dattimet eroavat pakettisuodattimista siten, etta pakettisuodatin ei tarkista tulevan tietopaketin istun-

toon kuuluvuutta.

sovellustaso

Ketit
=
P Vi
verkkol / @

paketit ydintoiminnot

Kuva 2. Palomuurin toteutus proxyn avulla.

Sovellustason yhdyskaytava, proxy, toteutetaan ohjelmistollisesti. Tietokoneena voi olla yksittéi-
nen tietokone tai usean koneen muodostama jérjestelma. Proxyssa valvotaan verkkoyhteyksien li-

séksi myos sovellustason protokollia. Paketteja el paésteta suoraan kulkemaan sellaisenaan verkosta
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toiseen. Y hteys muodostetaan proxyyn, joka pééttéa otetaanko yhteys lopulliseen pyydettyyn host-

koneeseen vai ei.

Proxy-palvelimen toisen tehtéavana on toimia valimuistina "ulkomaailman” ja lahiverkon valilla. 11-
man proxya www-selain hakee halutun dokumentin aina suoraan osoitteen mukaiselta palvelimelta.
Jos on proxy on kaytdssa niin, silloin tieto haetaan ensisijaisesti proxy-palvelimelta. Palvelin hakee
jokaisen halutun dokumentin ja tallettaa sen muistiinsa ennalta mééritellyksi ajaksi. Néin saman si-
vun hakeminen nopeutuu ja tietoliikenteen maédra vahenee. Proxyn avulla voidaan myos sulkea
osvitteita, joihin organisaation kéayttdjien el haluta menevan. Proxy toimii siis verkon palvelujen
valimuistinatai yhdyskaytavana yrityksen oman lahiverkon ja Internetin vélilla. Proxy-palvelinoh-
jelmistojatarjoavat mm. Microsoft (Microsoft Proxy Server 2.0 on lagjennettava palomuuri- ja
Web-valimuistipalvelin) [Mic02].

Proxyn etuina on nopeutuva tietoliikenne. Talldin suosittujen sivujen tiedot tulevat oman organisaa-
tion palvelimelta nopeasti. Jos jotain sivua ei ole palvelimella kopioituna, niin silloin haetaan tieto
teen maéra vahenee. Toisena etuna on haluttujen osoitteiden rajoittaminen eli talléin organisaatiossa
oleviltakoneilta el péase kaikkiin mahdollisiin osoitteisiin. Proxystd on myds muutamia haittoja.

Jos jokin sivu on pdivittynyt alkuperaisessa osoitteessa, niin silloin proxy saattaa tarjota vanhempaa
tietoa. Lisaksi ongelmana on proxy-palvelimen toimintakatkos. Talloin ei pdase selaimella halut-
tuun osoitteeseen, ellei ohita proxy-palvelimen kayttéa Proxyn kayttdé maaritetddn selaimen asetus-

ten kautta.

Palomuuriratkaisuja toteuttavat tietoliikennepalvelun tarjoajat eli monissa organisaatioissa on kay-
tossatietoliikenneratkaisun toimittajan palomuurit. Jostéllaista ei ole, niin silloin organisaation tuli-
si rakentaa oma jarjestelma. Kotikoneiden kiinteét yhteydet tarvitsevat palomuurin rakentamisen.
Téallaisiatilanteita voi olla my®s organisaatioissa, joissa on otettu kayttoon suojaamaton kiintedyh-
teys. Palomuurin voi rakentaa siis ohjelmiston jaltal laitteiston avulla. Jareimmét ratkaisut tulevat
molempien yhdistelméang, mutta kotikaytossa riittanee ohjelmistotason suojaus. Téallaisia kotikayt-
t6on tarkoitettuja sovelluksia ovat mm. Tiny [Tin02], Zone Alarm [Zon02] seké Blacklce. Yritys-
kayttoon tarkoitettuja ratkaisuja tarjoavat mm. McAfee [Mca02] ja Norton [Sym02].
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Pedagogisessa mielessa palomuuri ei tarjoa opetukseen uusia palveluita. Palomuuria tarvitaan 1ahin-
na toiminnan turvaamiseen jatietoverkon ulkoisten hydkkaysten torjumiseen. Oppilaitoksessa ar-
viointitiedot ovat monesti jollakin palvelimella, joka tallentaa jokaisen opiskelijan arvosanoja. Nai-
hin tietoihin asiattomien kayttgjien padseminen ja asiattomien toimintojen tekeminen ei ole suota-
vaa. Palomuurin lisaksi oppilaitoksen hallinollinen verkko kannattaa eriyttéd opetusverkosta, jolloin
opiskelijapuolen tunnuksilla ei paase hallinnon verkkoon kasiksi. Proxy palvelin tarjoaa kaksi tar-
keda toimintoa. Ensinndkin se nopeuttaa tiedonhakua useinkaytetyilta sivuilta. Toisaalta silla voi-

daan rajoittaatiettyihin sivuistoihin tai tietyn sisdltdisiin osoitteisiin meneminen.

Hyvinhoidettu tietoturva ei tule pelkastéén palomuurin avulla. Palomuuri toimii osana tietojérjestel-
maa ja se toteuttaa automaattisesti tietoliikenteen seuraamista. Tietoturvan kannalta tarkedksi asiak-
si tulevat kayttgjien toiminnat. Esimerkiksi palomuuri ei voi suojatatietoverkkoatilanteissa, joissa
kayttga jattéa tydasemansa vapaasti kaytettavaksi poistuessaan tyopisteeltéan. Talléin on mahdol-
lista kenen tahansa kéyttda avointa tietokonetta laittomasti organisaation sisalla toisen henkilon

kayttgatunnuksen avulla. Virustorjunnan merkitys on myos erittéin térkeda.

2.5 Muita oppilaitoksessa olevia palvelimia

FTP (File Transfer Protocol) tarkoittaa tiedostojen siirtoon liittyvaa protokollaa. Téaman palvelun
avulla voidaan siirtéa tiedostoja palvelimelta kayttgjan tietokoneelle. Tiedonsiirtoon voidaan kayttéa
merkkijonopohjaisten kaskyjen liséksi graafisia ohjelmia, jolloin yhteydenmuodostamisen jalkeen
tiedonsiirto onnistuu hiiritoimintojen avulla. Tallainen tydasemasovellus on mm. WS_FTP ohjel-
misto [Ips02]. Tiedonsiirto onnistuu myo6s graafisena toimintona selaimen avulla. Talldin selaimen

osoitteeseen kirjoitetaan http-protokollan tilalle ftp ennen palvelimen osoitetta.

FTP-palvelimen voi rakentaa mm. www-palvelinohjelmistojen avulla. Asennuksen yhteydessa
maéadritetaan, millaisia palveluita kyseinen palvelin tarjoaa. Ftp-palvelimen voi rakentaa myos eril-

lisilla sovelluksilla. Tallainen tuote on mm. Ipswitch:lla WS_FTP Server [1ps02].

ILS (Internet Locator Server) on Microsoftin palvelin videoneuvottelua varten. Palvelimen avulla

luodaan NetM eeting kayttgille yhteinen kokoontumispaikka. Kun NetMeeting ohjelmalla otetaan
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yhteys kyseiseen palvelimeen, niin silloin tulee palvelimelle ndkyviin oma kayttdjétieto, vastaavasti
nakyy muidenkin kayttgjien tiedot. Y hteydenmuodostaminen (soittaminen) onnistuu talléin kaksois-
napaytyksella halutun henkilon tietoon, esimerkiksi nimeen. NetMeetingin asetusten avulla méérite-

taén, mihin ILS-palvelimeen otetaan yhteys ensisijaisesti. [Mic02]

Streaming palvelun avulla julkaistaan I nternetissé multimediaa. Streamingin avulla kootaan video-
kuvan liséksi www-sivuja, éantd, kuvia ja animaatiota yhdeksi tuotteeksi. Streamingin avulla voi-
daan muodogtaa live-1dhetys kaikkialle maailmaan samalla kertaa tai tuote voi olla on-demand tyyp-
pinen. Streaming-tuotteen katsomiseen tarvitaan jokin tydasemasovellus (esim. RealPlayer tai
Microsoft MediaPlayer). Tekemiseen tarvitaan erillinen sovellus, jolla voidan tuottaa multimediaa

jajulkaisemiseen oma palvelin.
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3 Yhteenveto

Tietotekniikka nakyy oppilaitoksen toiminnassa hyvin lagjasti. Tietoteknisten taitojen opettamisen
lisaksi oppimisen tukenatarvitaan erilaisia palvelinympéristoja seka oppilashallinnon puolella tarvi-
taan taas omat jérjestelmansa. Oppilashallinnossa tallennetaan opiskelijoiden tiedot ja kurssikohtai-
set arvosanat johonkin tietokantasovellukseen. Taélta opiskelijoille voidaan tulostaa opintokortit tai
todistukset. Opiskelijoille tarjotaan tyypillisesti my®s opintojensa etenemisen seuraamiseen verkko-
pohjaisia ratkaisuja. Téllaisia ovat mm. www-sivuilla esitettéva opintokortti, automaattisesti séhko-

pogtiin tuleva ilmoitus uudesta arvosanasta tai matkapuhelimella selattava opintokortti.

Jos oppilashallinnosta siirrytdan opetukseen ja sen tukeviin palveluihin, niin silloin erilaisten tieto-
jarjestelmien méara kasvaa. Ensinnakin oppilaitoksella tulee olla nopea (mielelléén kiinted) yhteys
Internetiin. Tata kauttavoi tarjota monia palveluita. Télaisia palveluita ovat mm. verkko-oppimis-
ymparistot, sahkoposti, www-palvelu, ftp-palvelu, news, irc ja videoneuvottelu. Internetyhteyden

avulla opiskelijat voivat olla yhteydessa koulusta ulospéin tai péinvastoin, esim. kotoa yhteydessa

oppilaitokseen.

Sahkopogti on kaikissa oppilaitoksissa tuttu palvelu. Sdhképostin avulla voidaan toteuttaa monia
pedagogisia ratkaisuja. Tyypillisimmilléén opiskelijat ja opettagjat valittavét tehtavia, tehtéavien rat-
kaisuja, opiskeluun liittyvia tuntemuksia ja opiskeluun liittyvaa informaatiota kahdenkeskeisesti tai
suuremmalle joukolle kerrallaan. Jokaisen viestin avulla synnytetdan tai jatketaan verkossa kaytéa
vaa dialogia. Dialogin muodostaminen on monissa tilanteissa helpompaa kuin kasvokkain tapaami-
sellatai jollakin muulla viestintavalineella. Sahkopostia voi lukea melkein kaikkialla, kunhan on
kaytossa Internetiin liitetty tietokone. Toisaalta sdhkopostin lukeminen / vastaaminen onnistuu mi-
hin kellonaikaan tahansa. Tama muuttaa etenkin opettgjan tyon kuvaa; opettajana voi toimia ympé-
rivuorokauden. Toisaalta opettgjalta saatetaan vaatia nopeatakin vastaamista séhkopostikyselyyn eli

oppilaitoksessa tehtavan tyon liséksi kotona tehtéavia toita saattaatulla lisda.

WWW:n avulla voidaan vélittéa informatiivista tietoatai opiskeltavaan substanssiin liittyvaa tietoa.
Web-sivuillaolevatieto voi olla useassa eri muodossa. Eri tyyppisten tallenteiden avulla voidaan
havainnoida asioita tehokkaammin kuin pelkéstéén tekstin avulla. Web-sivullavoi olla erilaisia ani-

maatioita, simulaatioita ja multimediaa, joilla opiskeltavaa asiaa voidaan selkeyttéd. Tietysti on
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huomattava, ettd mitd enemman kaytetadn erilaisia tekniikoita sita tyolléammaksi ja mahdollisesti
kalliimmaksi tuottaminen tulee seké vastaanottgjalta vaaditaan entista tehokkaampia tietoliikenne-
yhteyksi&; pelkén modeemin avulla el kannata rueta siirtémaan esimerkiksi videokuvaa. Millaisia
teknisia ratkaisuja www-sivulla kannattaa kayttaa? Sen méaraédvét vastaanottgjien tietoliikenneyh-

teydet sekéa seké pohdinta siitd, miké& menetelma tukee parhaiten kunkin asian opiskelua.

WWW-pohjaisia ratkaisuja ovat myds verkko-oppimisympéristot. Naiden ympéristéjen avulla koo-
taan opiskelijat yhteen ja samaan paikkaan. Talloin opiskelijat ja opettajat toimivat samassa virtuaa-
lisessa luokassa omilta tyopisteiltéan kasin. Verkko-oppimisympéristdissa voidaan vélittéé erilaisia

materiaalimuotoja seka niissa voidaan kdyda dialogia (esim. keskustelupalstat).

Web-palvelu tarjoaa mahdollisuuden siirtéd myos tiedostoja oppilaitoksen palvelimelta typistee-
seen tai pdinvastoin. Jos halutaan siirtda tietoa oppilaitoksen muiden palvelinten kanssa, niin silloin
toteutusratkaisuina ovat mm. ftp. Ftp:n avulla tiedostojen siirto onnistuu vaivattomasti. Toisaalta
opiskelijat voivat kirjautua johonkin palvelimeen kotikoneeltaan omilla kayttgjatunnuksillaan, jos
verkon kaytosta ndin sovitaan. Silloin tarvitsee osata vain kayttaa kaytettavan kayttojarjestelman
toimintoja. Talatavalla opiskelijoilla ja opettajilla on mahdollisuus tehda téita niin oppilaitoksen

sisélla kuin ulkopuolellakin.

Videoneuvottelun avulla voidaan siirtda esim. luentoja eri paikkoihin joustavasti. Taman toiminnan
onnistumiseksi tarvitaan videoneuvottelupisteiden liséksi toimivat tietoliikenneyhteydet seka mah-
dollisesti muutamia palvelinkoneita (esimerkiksi monipistesiltatai videoneuvottelun julkaiseminen
streaming palvelimen avulla). Palvelimet voivat olla oppilaitoksessatai niita voidaan vuokrata pal-

velun tarjogjalta.

Erilaisten yhteyksien salliminen vaatii tietoturvapolitiikan miettimista. Ei ole suotavaa, etté oppilai-
toksen koneesta muodostetaan yleinen palvelin, joka jakaa laittomia ohjelmiatai vastaavaa kaikille
Internetin kayttgjille. Toinen haaste oppilaitoksissa on virustorjunta. Virustorjunnan tulee olla teho-
kasta, silla samoja tietokoneita kayttéa eri henkil6ita ja heidan mukanaan tai I nternetista kopioiduis-
ta/sahkopostin liitetiedostoina tulleista tiedostoista siirtyy viruksia niin opiskelijapuolen kuin hal-
linnonkin koneisiin. Kolmas ongelma on tietomurrot, joiden avulla voidaan sekoittaa/sotkeatai la-

maannuttaa oppilaitoksen tietokoneiden tai tietoverkkojen toimintaa. Tietoturvaratkaisuna ovat
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virustorjunnan lisdksi hyvin toimivat palomuurit seka koulutetut ja asianmukaisesti toimivat henki-
I6t (henkilokuntaja opiskelijat). Jotkut virustorjuntaohjelmistot tarvitsevat tehokkaaseen toimin-
taansa palvelimen (virustietokantojen paivitys on tyypillisesti téllainen toiminta). Palomuurien ra-
kentamisessa tarvitaan organisaatiossa proxy:n lisdksi laitteistoa seké ohjelmistoa. Kotikaytdssa pa-

lomuurinatoimii kotikoneeseen asennettava ohjelmisto.

Palvelinkoneet eivét vélttamétta tuo pedagogisia ratkaisuja itsesséan, vaan ne toimivat taustalla.

Naiden taustatoimintojen pohjalta voidaan rakentaa erilaisia toteutuksia opetuksen ja oppimisen

tueksi. Mita etua/ hyétyaeri palvelimillajatietoteknisilla ratkaisuilla saadaan aikaiseksi riippuu
niistaideoista, joita eri ratkaisut tukevat. Valineet ja menetelmét eivét ole itseisarvoisia, mutta

niiden soveltaminen oikeisiin paikkoihin mahdollistaa jopa uudenlaisten toteutusten tekemisen.

Eri tietoteknisten ratkaisujen toteuttaminen ja luotettava toimiminen tarvitsee asiantuntijoiden tyota.
Tallaista tyéta ovat mm. mikrotuen jarjestaminen, palvelinten ylldpidon ja varmuuskopioinnin jar-
jestaminen seké henkildston/opiskelijoiden opastaminen valineiden kayttoon. Nama palvelut voi-

daan ostaatai toimintojen tekemiseen voidaan resurssoida joidenkin henkildiden tyGpanosta.
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