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Tutkielmassa esitellddn ohjelmistotestauksen teoriaa ja virheiden jaljittdmistd ohjelmistois-
sa kaikilla ohjelmistotuotantoprosessin tasoilla. Teoriaosuudessa selvitetdén testauksen
késitteistod, menetelmid, testausta ohjelmistotuotannon eri vaiheiden mukaan ja testaus-
tyokalujen kdyton kannalta. Suurinta osaa esitellystd teoriasta havainnollistetaan sovelta-
malla teoriaa tutkielman loppuosassa kdytdnnon ohjelmistotuotannossa vastaan tulleilla
ongelmatilanteilla esimerkkisovellusten ja niille suoritetun testauksen ja virheenjiljityksen
avulla.

Tutkielmassa on perehdytty ohjelmistotuotannon tuottavuutta parantaviin menetelmiin ja
kéayttokohteisiin. Ohjelmistojen testauksella pyritddn 16ytdimadan virheitd mahdollisimman
kustannustehokkaasti ja testauksella havaitun virheen aiheuttajan 16ytdmista pyritdén hel-
pottamaan virheenjdljitysmenetelmien avulla. Testausta suoritetaan eri tavoin kaikissa oh-
jelmistontuotantoprosessin vaiheissa ja testauksen kohde vaihtelee prosessin vaiheiden
mukaan. Komponentin sisdistd toimintaa ja sen oikeellisuutta tarkastellaan ohjelmiston
komponenttitestausvaiheessa. Ohjelmiston integrointitestauksessa testauksen kohteena ovat
komponenttien vélisten rajapintojen toiminta. Jarjestelmédtestauksessa tarkastellaan ohjel-
miston toimintaa ja ohjeistusta kokonaisuutena. Itse ohjelmiston testaus tdssd vaiheessa
suoritetaan sovelluksen kayttoliittymén kautta. Kuhunkin menetelméddn, lahestymistapaan
ja ohjelmistotuotannon vaiheeseen on perehdytty esimerkkisovelluksen, testitapauksen ja
vaiheeseen soveltuvan tyokalun kdyton kautta. Tutkielmassa esitetyt testitapaukset pohjau-
tuvat ohjelmistotalon sisdlld ohjelmistotuotantoprosessissa esiin tulleisiin kidytdnnon testi-
tapauksiin ja niiden suunnittelu- ja maarittelyprosesseihin.

Testauksen teoria testityokalujen osalta on kehittymassé, kuitenkin usein aihetta koskevas-
sa kirjallisuudessa annetaan vain suosituksia ja tehddidn havaintoja tyokalujen kdytostd ja
kéayttokohteista. Teoriaa sovelletaan testityokalujen kidyton osalta usein siten kuin testityd-
kalu olisi sovellusta testaava ihminen. Kuitenkin paiddyttdessé testityokalujen kdyttoonot-
toon sovelluksen testauksessa ja haluttaessa varmentaa tydkalun tdydellinen hyddyntdmi-
nen, on tehtdvd muutoksia koko ohjelmistontuotantoprosessiin ja sovelluksen suunnittelu-
periaatteisiin. Menetelmien, ldhestymistapojen ja apuvilineiden ohella tutkielmassa on
esitetty nadkemyksid siitd, millaisia muutoksia edelld kuvatun kaltainen ohjelmistotuotan-
non tehostamisprosessi vaatii.
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1. JOHDANTO

Ohjelmistoprojekteille on asetettu resurssit, joiden puitteissa myds testaus joudutaan suorit-
tamaan: mahdollisimman taloudellisesti, mutta samalla ohjelmiston kokonaislaadusta tin-
kimattomasti. Ohjelmistojen koon kasvaessa ja niiden toimintojen monipuolistuessa testaus
muuttuu jatkuvasti vaikeammaksi suorittaa tdysin kattavasti. Testauksen hallinta ja sen
kautta laadunvarmistus vaatii enemmain ja enemmaén resursseja ohjelmistontuottajalta. Erds
tapa parantaa ohjelmistontestauksen kustannustehokkuutta on ottaa kédyttoon oikeita mene-
telmid ja apuvilineitd parantamaan testausprosessin laatua ja silti samalla kyetd véhenté-
méén sithen kiytettyd tyOpanosta. Tutkielmassa perehdytdén ohjelmistotuotannon tuotta-
vuutta parantaviin menetelmiin ja niiden kiyttokohteisiin, joista erityisen tarkastelun koh-
teena on testauksessa kdytetyt apuvélineet automatisointi ja testaustyokalut. Oikein koh-
dennettu testaus tulee suorittaa ohjelmistotuotannon eri tasoilla rajaamaan ohjelmistossa
esiintyvien virheiden vaikutukset mahdollisimman vihéisiksi. Mitd myohemmin virhe 16y-

detién, sitd kalliimmaksi sen korjauksen toteuttaminen tulee.

Testaus on systemaattinen ldhestymistapa ohjelmistoissa esiintyvien virheiden 16ytdmisek-
si ohjelmaa suorittamalla. Testattaessa pyritddn luomaan kattavia testitapausjoukkoja ja
16ytdmadn menetelmid, joilla ohjelmissa esiintyvit virheet saadaan selvitettyd taloudelli-
sesti ja ohjelman toiminta mahdollisimman luotettavaksi. Ohjelmien testauksen kokonai-
suuden hallintaan on tehty erilaisia apuvilineitd: testaustyokaluja ja testausprosessin hallin-

taohjelmistoja.

Tutkielmassa luodaan katsaus eri menetelmiin, joilla testausta suoritetaan, ja kuvataan tes-
tauksen toteutusta ohjelmistotuotannon eri tasoilla. Ohjelmointityokalujen ja -kielien kehit-
tyminen on muodostanut uudenlaisia virhetapauksia verrattuna perinteiseen ohjelmointiin,
mikd on aiheuttanut myos uudenlaisia vaatimuksia jo olemassa oleville testausmenettelyil-
le. Kiytettavit testaustyokalut pohjautuvat testauksesta luotuun ja jatkuvasti luotavaan
teoriaan. Testaukseen liittyvid uusia piirteitd ja vaatimuksia tuodaan esiin perinteisten me-

netelmien ohella.

Testauksen tarkoituksena periaatteessa on osoittaa, ettd ohjelma toimii tai toisin pdin, ettid
ohjelma ei toimi, kuten sen pitiisi. Testausta suoritettaecssa on hyviksyttiva se tosiasia, ettd
kaikkia ohjelmistossa esiintyvid virheitd ei kyetd saamaan esiin, johtuen ohjelmistojen laa-

juudesta ja suorituspolkujen moninaisuudesta. Ohjelman toiminta voidaan todistaa oikeel-



liseksi vain ddrimmadisen triviaaleissa tapauksissa. Oleellista testauksessa onkin valita ku-
hunkin testitapaukseen sopivat ja mahdollisimman paljon térkeitd virheitd paljastavat tyo-
kalut ja menetelmit. Itse testaus ei tule parantamaan ohjelmaa tai sen laatua milldédn taval-
la, vaan se kertoo, mitd puutteita ohjelmassa on. Ohjelmiston testaus paljastaa ohjelmiston
toteutuksen tai suunnitteluvaiheen aikana tulleet virheet ja antaa vélillisesti ohjeet ohjel-

miston laadun parantamiseen.

Testaamisen voi nidhdd yksinkertaisimmillaan ohjelman tai sen osan ajamisena virheité
etsien. Testin kohteen toimintaa ja sen toiminnan oikeellisuutta tarkastellaan antamalla
sovellukselle syotteitd ajon aikana, jonka jdlkeen sovelluksen toimintaa tarkastellaan sen
tuottamien vasteiden kautta. Muita tarkasteltavia asioita testauksessa ovat esimerkiksi: oh-
jelmiston suorituskyky, kéytettivyys, luotettavuus ja toiminta virhetilanteissa. Testausta
tapahtuu ohjelmistotuotannon jokaisella tasolla aina sovellukselle tehtyjen maéiritysten
testaamisesta valmiin lopputuotteen hyviaksymistestiin. Testaus tyona vaihtelee dokument-
tien tarkastelusta sovelluksen loppukéyttdjan toiminnan simulointiin. Testausta joutuvat
suorittamaan niin itse koodia tuottavat ohjelmoijat, ohjelmistotalon sisélld omat testaajat
kuin tarvittaessa my0s sovelluksen loppukéyttdjat. Testaaminen kulkee ohjelman koko
elinkaaren ajan sen mukana ja testaus toimii ohjelmistotalon laadunvarmistuksen perusta-

na.

Testattaessa ohjelmistoa tulisi testin paljastaa, selvittdd ja tuoda vastauksia toteutetusta

ohjelmakoodista esille tuleviin kysymyksiin:

Toimiiko ohjelma vidrin suhteessa mddrittelyynsd?

Oikein toteutetuista madrittelyistd on helppo luoda tarpeeksi yksityiskohtainen testaus-
suunnitelma ja laaja testitapausten joukko. Saatujen tulosten perusteella vastaaminen ky-
symyksiin, toimiiko ohjelma tai ohjelman jokin ominaisuus oikein, on yksinkertainen teh-
tdvd, johon voidaan vastata kylld tai ei. Oikein ja tarpeeksi yksityiskohtaisesti toteutetut
madrittelyt helpottavat myos ohjelmistojen toteuttajien toimintaa ja vihentavét vaarinkéasi-

tysten mahdollisuutta.



Toimiiko ohjelma eri ympdristoissd?

Nykyisin ohjelmakoodit joutuvat toimimaan hyvin monenlaisissa laitteistoympéristoissa ja
muiden ohjelmistojen kanssa vuorovaikutuksessa. Ohjelmiston testauksessa ei riitd, ettd
ohjelmisto toimii oikein erillisesséd testausympéristossd, vaan testattaessa tulee myos var-
mistaa toiminta sen oikeassa ympéristossd muiden samoista resursseista riippuvaisten oh-
jelmien ja moninaisten oheislaitteiden ja esimerkiksi niiden ajurien kanssa. Myds erilaisten
laitealustojen, kayttdjarjestelmien ja niiden versioiden lisdéintyminen voi vahingoittaa oh-
jelman toimintaa. Edelld kuvattuja ongelmia on pyritty vahentdmién erilaisten arkkitehtuu-
rien ja rajapintojen standardoinnilla, mutta virhetilanteiden mahdollisuus kasvaa ohjelmis-

ton toimintaan vaikuttavien komponenttien lisddntyessa.

Tekeeko ohjelma sitd, mitd sen pitdisi?

Ohjelmiston toiminnan oikeellisuuden testaus on tehtdva toiminnallisia méarittelyja vasten.
Usein virheet tapahtuvatkin méirittely tehtdessd. Ohjelmiston toteuttaja ei ole ymmaértanyt
asiakkaan tarpeita tai asiakas ei ole kyennyt tuomaan tarpeitaan oikein esille, joka tapauk-
sessa ohjelmisto ei tyydytd sen kidyttdjan tarpeita. Tilanteen vélttimiseksi tulisi kyeta tes-
taamaan myo0s maéérittelydokumentit niiden oikeellisuuden varmistamiseksi. Ohjelman
toiminnan ollessa jotain muuta kuin sen pitéisi, voi kyseessd olla my0s yksinkertainen oh-
jelmointivirhe, mutta yleisimmin ohjelmointivirheet ovat havaittavissa ennemminkin oh-
jelman kokonaisena toimimattomuutena tai virhetoimintoina, kuin véarinlaisina toimintoi-

na.

Tekeekd ohjelma sitd mitd sen ei pitdisi tehdd?

Monimutkaisten ohjelmakoodien implementoinnissa, esimerkiksi kéytettdessd erindisia
valmiita komponentteja ja luokkia voi ohjelmakoodiin tulla mukaan huomaamattomia riip-
puvuuksia toisista ohjelmistokomponenteista. Ohjelmaa ajettaessa koodi tekee kaiken, mité
sen pitddkin, mutta sivuvaikutuksena ohjelma voi suorittaa my0s toimintoja, jotka voivat
olla ylimédéraisid ohjelmalle tehdyille toiminnallisille méérittelyille. Ylimdardiset toiminnot
voivat olla itse ohjelman kannalta merkityksettomid, suoranaisesti haitata itse ohjelman
suoritusta tai vilillisesti jopa vaikuttaa ohjelman toimintaan haitaten ohjelman kanssa yh-
dessd toimivan laitteiden tai ohjelmistojen toimintaa. Ohjelmoitaessa ei kuitenkaan voida

tai edes tulisi tehda kaikkea itse, vaan on jarkevid turvautua kolmansien osapuolien toimit-



tamiin komponentteihin ja laitteiston osiin, joiden toimintaan ei tulisi kuitenkaan luottaa
tdysin sokeasti, vaan my0s valmiina saatujen osa-alueiden toiminta tulee varmistaa jirjes-

telmédi integroitaessa.

Tutkielman ensimmaéisessd osiossa esitellddn ohjelmiston testauksen teoriaa: tutustutaan
testauksessa kéytettdvadn késitteistoon, eri testausmenettelyihin ja menetelmien valintoihin
kielman jélkimmaéisessé osiossa esitellddin erilaisia testaustydkaluja ohjelmistotuotantopro-
sessin vaihejaon mukaisella ryhmittelylla. Tyokalujen toimintaa havainnollistetaan esimer-
kein, eli testityokaluja kéytetddn niitd varten tehdyn sovelluksen testaukseen. Esimerkkites-
titapauksilla tutkielman alussa esitettyd teoriaa sovelletaan kiytintoon testityokalujen toi-

miessa sovelluksen testauksen apuna.

2. TESTAUKSEN KASITTEET

Seuraavassa kappaleessa tullaan késittelemddn ohjelmiston testauksessa vakiintuneita ké-
sitteistod ja eri kdsitteiden vilisid riippuvaisuuksia. Késitteiston pohjana on kiytetty BSI:n
(British Standards Institution) standardeja Software testing - Part 1 [BSI98a] ja Software
testing - Part 2 [BSI98b], jotka ovat yksi standardisoitu méairittely testauksessa kiytetylle
termistolle. Késitteistod ovat olleet luomassa mm. British Computer Society, IEE (Institu-
tion of Electrical Engineers), National Computing Centre Ltd. ja Britannian puolustusmi-
nisterid. Testauksen ollessa osa-alue ohjelmistotuotannon laadunvarmistusprosessia, muita
testauksen késitteiden kanssa kdytettdvid BSI:n standardisoituja termistdjd ovat Quality
Vocabulary - Part 2: Quality concepts and related definitions, Data Processing-
Vocabulary-Part 1: Fundamental terms ja Information technology - Software life cycle

Processces.

2.1 Virhe

Virhe (error, fault, failure) eli virhetoiminto mééritelldén havaittuna eroavaisuutena ohjel-
miston toiminnassa ja sille tuotetuissa maérityksissd. Virheet voidaan jakaa esimerkiksi
kddntdjan kannalta katsoen kolmeen erityyppiseen kategoriaan: kddnndksenaikaisiin, ajon-
aikaisiin ja loogisiin virheisiin. Toinen tapa jakaa virheet on suorittaa luokittelu testauksen

vaihemallin avulla: virheelliseen vaatimusten maiérittelyyn, suunnitteluvirheisiin ja ohjel-



mointivirheisiin, joihin tutustutaan tarkemmin testauksen vaihejakoon perehtymisen yhtey-
dessd. Kddnnoksenaikainen eli kielioppivirhe syntyy esimerkiksi, kun muuttujaa ei ole esi-
telty, aliohjelman kutsussa on véérit parametrit tai kun kokonaislukumuuttujaan sijoitetaan
reaaliarvot eli kun kirjoitettu ohjelmakoodi on ohjelmointikielen syntaksin vastaista. Vir-
heiden 10ytyminen kédnnoksen aikana riippuu siitd kuinka tarkat sdannot ohjelmointikie-
leen tai kédédntédjille on méaritty. Kddnnoksenaikaiset virheet syntyvit ohjelman toteutus-
vaiheessa ohjelmoijan tehdessé virheellistd ohjelmakoodia. Ajonaikainen virhe eli semant-
tinen virhe syntyy kun virheettomésti kdénnetty ohjelma yrittdd esimerkiksi lukea olemat-
tomasta tiedostosta tai jakaa luvun nollalla. Ajonaikaisten virheet ilmenevét, kun ohjelma-
koodi on ohjelmointikielen syntaksin mukaista, mutta se yrittdd suorittaa toimintoja, joita
ei ole mahdollisia toteuttaa laitteen sen hetkisessi tilassa. Useimpiin kééntéjiin on toteutet-
tu ohjelmakoodiin tehtdvid tarkastuksia, joiden avulla edelld mainitun kaltaiset tilanteet
voidaan havaita ja tuoda kéyttdjan tietoon erilaisin ilmoituksin. Loogiset virheet taas syn-
tyvit, kun ohjelma toimii niin kuin sitd késketdin, mutta ei niin kuin sen halutaan miaritys-
ten mukaan toimivan. Esimerkiksi jokin muuttuja saattaa olla alustamatta tai laskutoimi-
tukset saattavat olla virheellisid. Téllaisen virheen 16ytdmiseen ja etsintddn virheenjéljitys-

tyOkaluista on eniten apua.

2.2 Verifiointi (verification, todentaminen)

Verifioinnilla tarkoitetaan ohjelman oikeellisuuden ja oikean toiminnan todentamista. Veri-
fioinnilla varmennetaan ohjelmakoodi ja sen suoritus tutkimalla, ettd ohjelma tekee sille
vaatimustenmaadrittelyssd médritellyt tehtévit. Ohjelmistokehitysprosessin jokaisen vaiheen
jalkeen todennetaan eli verifioidaan kunkin vaiheen sydtedokumentteja eli vaatimusten-
madrittelyjd vaiheen tulosdokumentteihin. Esimerkiksi testauksen suunnittelu- ja maaritte-
lydokumentteja verrataan testeistd saatuihin tuloksiin. Formaalilla verifioinnilla tarkoite-

taan ohjelman oikeellisuuden todentamista, kdytossd olevilla formaaleilla menetelmillé.

2.3 Validointi (validation, kelpoistaminen)

Validoinnilla varmennetaan, ettd toteutettava jarjestelmd vastaa loppukdyttdjan tarpeita.
Validointi suoritetaan ohjelman oikeassa ympaéristossd tarkoituksena 10ytdd toimintoja,
jotka ovat kdyttdjidn tarpeen vastaisia ja varmistaa, ettd ohjelmiston toiminnot ovat tarkoi-

tuksenmukaisia.
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2.4 Virheidenpoisto (debugging)

Virheidenpoisto on prosessi, jonka tarkoituksena on l0ytda ja poistaa virheiden syitd ja
atheuttajia ohjelmakoodista. Miltei kaikissa nykyaikaisissa ohjelmointityokaluissa on kdy-
tettdvissd virheenpoistotyokaluja, erilaisia askellus-, jdljitys- ja lokiin tulostuskéskyjd ja
tyokaluja, ohjelmiston suorituksen esimerkiksi aliohjelmakutsujen ja muuttujien arvojen
seuraamisen helpottamiseksi. Yksinkertaisimmillaan debuggausta tulee kukin ohjelmoija
suorittaneeksi lisddmaélld ohjelmoidessaan yliméaréisid tulostuslauseita ja lokitiedostojen
kirjoittamista ohjelman tilan varmistamiseksi kussakin suoritusvaiheessa. Ohjelman vir-
heenpoisto on ohjelmoijan hallittavissa vield suhteellisen helposti ohjelman yksikko- eli
komponenttitestausvaiheessa, mutta jo laajempien kokonaisuuksien hallitsemiseen tai
vaikka vain esimerkiksi tuhansia kertoja suoritettavan silmukan kulloisenkin kierroksen
tuloksen varmentamiseen on pakosta kdytettdvid ohjelmointiympéristéon integroituja eri-
laisia debuggaus- ja virheenpoistotyokaluja. Virheenjdljitysohjelma eli debugger ei 16yda
itse virheitd vaan ohjelma toimii paikannettaessa virhettd apuvilineend testaajalle, jonka
itse tulee tietdd mitd ohjelman suorituksen kussakin vaiheessa tarkkailtavien syotteiden ja

tulosteiden tulee olla.

2.5 Staattinen testaus

Ohjelmiston testausta ilman, ettd ohjelmakoodia suoritetaan kutsutaan staattiseksi testauk-
seksi. Koodin analysointi voidaan suorittaa joko késin tai automaattisesti staattisen analyy-
sin tyokalulla. Menettelylld pyritddn 16ytdméédn tutkittavasta ohjelmakoodista loogisia-,

suunnittelu- ja koodausvirheita.

Ohjelmakoodin tarkastelu manuaalisesti jdrjestettivissd koodin tarkastus (inspection), kat-
selmus (review) ja ldpikdyntitilaisuuksissa (walkthrough) tai ohjelmoijan itse suorittamana
poytitestauksena (desk checking) ovat tehokkaita testausmenetelmii tiedettdessd mitéd vir-
heitd ja minkd kaltaisia virheitd koodista etsitddn. Koodin ldpikdvijéiden tuleekin tuntea
testattava sovellus, kdytossd oleva sovelluskehitysviline ja ohjelmointikieli mahdollisim-
man hyvin, ettd onnistuneisiin tuloksiin paéstdin. Useimmiten menettelyilld voidaan pal-
jastaa tyypillisid ja tunnettuja virheitd, joita automaattisesti ei vélttiméttd havaita. Suurem-

pia koodikokonaisuuksia siséltdvdssd tarkastusmenettelyssd koodin tarkastelu tapahtuu
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useimmiten ryhmétyond. Jokainen tehtdvadan valittu testaaja tutkii ja ldpikdy koodin ensin
itsekseen, jonka jdlkeen pidetddn palaveri, jossa koodissa paljastuneita virheitd ja ongelmia
tutkitaan. Koodin analysoinnissa ei keskitytd pelkéstddn tyypillisiin virheisiin, vaan mo-
nessa tapauksessa puututaan myos kéytettyyn ohjelmointityyliin ja hyvén ohjelmointitavan
mukaisiin menettelyihin. Useassa tapauksessa ryhmdssd tapahtuva koodin tarkastus tuo
tehokkaampia tuloksia virheiden etsinndssd kuin perinteiset ohjelmoijan itse suorittamat
poytitestausmenettelyt. Tarkasteltava koodin on oltava tissd tapauksessa muille katsel-

mukseen osallistuville ymmaérrettdvaa.

Erds tapa ohjelmakoodin vilittéméidn tarkasteluun ennen sen ajoa on erityisesti eXtreme
Programming —ohjelmistonkehitysprosessimallissa korostetussa asemassa oleva parityds-
kentely (Pair Programming), jossa ohjelmointi suoritetaan ohjelmoijapareissa. Ohjelmoija
on usein sokea omille virheilleen, mutta vieressd jatkuvasti oleva ylimairdinen silmépari
usein 10ytdd mahdollisia virheitd helpommin jo ohjelmakomponentin toteutusvaiheessa.
eXtreme Programming —sovelluskehitysmalli korostaa, myds luodun sovelluksen tai oh-
jelmistokomponentin vélitontd testausta. Mallissa komponentille suoritettavat testit ohjel-
moijapari suunnittelee ja toteuttaa ennen kuin rividkddn koodia on implementoitu, jolloin
mahdollisia virhetilanteita tulee mietittyd jo ennen kuin niitd on edes pdisty toteuttamaan-
kaan. Menetelmélld voidaan onnistua ohittamaan pahimmat sudenkuopat toteutettavissa
jérjestelmissd etukdteen ja saadaan yliméérdistd ndkemystd yleensd yksilokeskeiseen oh-
jelmistonkehitysprosessin vaiheeseen. Paritydskentelyn katsotaan nopeuttavan tydskente-
lyd ja parantavan ohjelmiston laatua, niin parantuneen testaamisen kautta kuin virheiden

paljastumisella jo koodin implementointivaiheessa [[EE00].

Ohjelmointiymparistojen kdéntdja toimii staattisena virheenjiljitystyokaluna. Kéénnettdes-
sd ldhdekoodia kédédntdjd antaa virheilmoituksia ja varoituksia koodissa olevista virheisté ja
ohjelman toimintaa mahdollisesti vahingoittavista kohdista. Tyypillisid staattisten virheen-

jaljitystyokalujen tarkastamia kohtia koodista ovat esimerkiksi:

- funktiokutsussa parametrien tyypit,

- parametrien kdytto (esim. parametrien vadra lukumaird),
- funktion paluuarvon tyyppi,

- samannimiset muuttujat/muuttujan uudelleen méérittely,
- onko ohjelmakoodia, jota ei suoriteta koskaan,

- kéytetddnko esiteltyd muuttujaa,
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- onko muuttujaa esitelty ennen kayttoa,
- kéytetdaanko esiteltyd funktiota,
- muuttujaan sijoitettavan arvon tyyppi ja

- osoittimien ja indeksien kdytto (esim. viittaukset médriteltyjen rajojen ulkopuolelle).

Koodin tarkastuksissa ja katselmuksissa pyritddn 16ytdmédan tutkittavasta ohjelmakoodista
samoja edelld mainitun kaltaisia virheitd, mutta katsastusmenettelyissd pyritddn myds siir-
tdméddn ryhmén tietdmystd aiheesta kaikille ryhméain kuuluville, jolloin oppiminen tulee

sivutuotteena virheiden 16ytymisen ohella.

2.6 Dynaaminen testaus

Komponentin tai ohjelmiston evaluointia itse ohjelman tai sen osan suorituksen aikana ja
perusteella kutsutaan dynaamiseksi testaukseksi. Dynaamisen analyysin avulla saadaan
testattua ominaisuuksia, jotka staattisessa analyysissé olisivat mahdottomia tai ainakin erit-
tdin tyolditd testata. Testattaessa ohjelmistoa dynaamisesti on tdrkeintd luoda ajettavalle
ohjelmalle oikeanlainen testiymparisto eli ympéristd, jossa ohjelma tulee todellisessa kéy-
tossdkin toimimaan. Dynaamisen testauksen apuvélineind olevat dynaamiset virheenjilji-
tysohjelmat, kuten edelld mainitut debuggerit, voivat aiheuttaa erindisid sivuvaikutuksia
testauksessa tarkasteltavalle ohjelmalle, joten on tirkedd myos varmistaa, ettd ajettaessa
ohjelmaa ilman virheenjiljitysohjelmaa, paddytdén samoihin lopputuloksiin kuin virheen-
jéljitysohjelman kanssa. Debuggaus -apuviline voidaan toteuttaa joko symbolista ldhde-
kooditiedostoa  kdyttdvdnd virheenjdljitysohjelmana tai ldhdekoodia tulkkaavana
virheenjdljitysohjelmana. Testauksessa virheenjdljitysohjelmien avulla seurataan eri
muuttujien arvojen muuttumista, aliohjelmakiskyjd ja niiden parametrejd. Monissa
ohjelmointiympéristdissd pddstddn seuraamaan muistin ja  rekisterien  sisdltod

bindérikoodina suoritettaessa ohjelmakoodia.

Ohjelman suoritus etenee dynaamisissa virheenjéljitysohjelmissa esimerkiksi askeltaen
(step) eli koodia suoritetaan lause kerrallaan testaajan hallitessa ohjelmakoodissa etenemis-
td. Aliohjelmat suoritetaan kutsuttaessa joko lause kerrallaan tai tapauksissa, joissa esimer-
kiksi tarvitsee tietdd ainoastaan aliohjelmien tuottamat tulosteet, ne ajetaan laitteiston nor-

maalilla suoritusvauhdilla.
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Ohjelmakoodin suorituksen tarkastelu voidaan tehdd myos pysédyttimélla koodin suoritus
tiettyyn kohtaan, jossa muuttujien arvoja halutaan tarkastella ja asettamalla halutulle koo-
diriville keskeytys (trap/break). Keskeytysten avulla voidaan haluttujen muuttujien arvoja
tarkkailla vain halutuissa kohdissa koodia, mikd nopeuttaa virheenjéljitystd monimutkai-
sessa ohjelmakoodissa. Samalla sddstytddn tarkastelemasta koodia, jolla valttamétti ei ole

mitddn merkitysta jiljitettdvéan virheen kannalta tai, jonka toiminta on jo varmennettu.

2.7 Testattavuus (testability)

Ohjelmiston festattavuudella mitataan ohjelmiston kykyid paljastaa omat virheensd ohjel-
makoodissa, komponenteissa tai vaatimuksissa. Testattavuutta kdytetdin ohjaamaan oh-
jelmiston verifiointia. Pystyttiessd ndyttdmadn suurella varmuudella toteen, ettd ohjelmas-
sa olemassa olevat viat ovat ilmiselvié ja tulevat testauksessa esiin, kyetddn myos osoitta-
maan vikojen puuttuminen ja ohjelman toiminnan oikeellisuus varmemmin ja nopeammin.
Ohjelman testattavuutta parannettaessa, ohjelmasta poistetaan piirteité, jotka vaikeuttavat
ohjelman ymmartdmistd. Samalla valitaan kéyttoon testejd, joilla on paremmat mahdolli-
suudet paljastaa ohjelmissa esiintyvét viat. Menetelmilld on mahdollista luoda metodiikka,
joka kéyttdd vihemmaén testejd, mutta saa aikaan suuremman varmuuden ohjelman luotet-
tavuudesta ja turvallisuudesta. Ohjelman eri osien testattavuutta mitattaessa saadaan tietoa
mitkd ohjelmakoodin osat voidaan verifioida testaamalla ja mitkd osat on paras verifioida

eri keinoin esimerkiksi poytitestauksella, analysoinnilla ja mallinnuksella [Fri95].

The IEEE Standard Glossary of Software Engineering Terminology (IEEE, 1990) mééritte-
lee testattavuuden seuraavasti. Testattavuus on
(1) taso, jolla testattava jirjestelmd tai komponentti helpottaa maiiriteltyjen testien
suorittamista ja testeille asetettujen kriteerien tdyttymisen tarkastelua,
(2) taso, jolla testattavalle ohjelmistolle asetetut vaatimukset helpottavat maariteltyjen

testien suorittamista ja testeille asetettujen kriteerien tayttymisen tarkastelua.
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3. TESTAUKSEN MENETELMAT

Seuraavassa kuvatut lasilaatikkotestaus (glass-box testing) ja mustalaatikkotestaus (black-
box testing) ovat testauksen eri padldhestymistapoja eli testauksessa kdytettdvid eri mene-
telmid. Testauksen eri menetelmait eivit ole sidottuja mihinkdén tiettyyn testauksen vaihe-
jaon mukaiseen testausvaiheeseen yksikkotestiin, integrointitestiin tai jdrjestelmditestiin,
vaan niitd voidaan kayttd4 missé tahansa vaiheessa testauksen toteutuksesta riippuen, miti
ja miten halutaan testata. Testauksen eri ldhestymistavat eivét ole toisiaan poissulkevia ja
usein kdytdnnossd paddytddn kdyttdmaan yhdistelméa ndistd kahdesta eri ldhestymistavasta
pyrittidessd haluttuun lopputulokseen. Kéytdnnon syistd, esimerkiksi valitun testausmene-
telmén rajoittaessa halutun testin suorittamista voidaan yhdistdé eri testausmenetelmii ja
niiden piirteitd, jolloin suoritettavasta testausmenettelysti kaytetdan nimitystd harmaalaa-

tikkotestaus (gray-box testing).

3.1 Lasilaatikkomenetelmiit

Lasilaatikkotestauksessa eli white-box testing, josta kdytetddn myos nimityksid clear box
tai structural testing eli rakenteellinen testaus, tiytyy testaajalla olla tietoa jérjestelmén
sisdisestd rakenteesta, jonka toiminnan testaamiseen lahestymistavassa keskitytiddn. Testi-
tapausten suunnittelussa ja toteuttamisessa kdytetddn hyviksi tietoa ohjelman toteutuksesta
eli kdytdnnossd testin suunnittelussa tulee olla kdytossd ohjelman tai sen osan 1&hdekoodi
ja toiminnallinen maédirittely. British Standards Institutionin mukaan lasilaatikkotestauksen
testitapausten valinta tulee perustua testattavan komponentin sisdisen rakenteen arviointiin

[BSI98a].

Lasilaatikkotestauksessa pyrittdessd mahdollisimman kattaviin testituloksiin keskitytddn
periaatteessa suunniteltavassa testissd mahdollisimman tiydelliseen lausekattavuuteen (sta-
tement coverage) eli testitapauksien tulisi kdydad jokainen jdrjestelmén sisdisen rakenteen
haara 1dapi [Mye79]. Lausekattavuutta mitataan prosenttiluvulla, joka kertoo testitapauksel-
la saavutettujen lauseiden madrén suhteessa ohjelmakoodin suoritettavissa oleviin lausei-

siin [BSI98b] eli:
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Cs=Sc/S¢* 100%

missi

Cs on lausekattavuus prosentteina

Se on suorittujen lauseiden méérd testitapauksessa
N on suoritettavien lauseiden kokonaisméaara.

Kéytinnon syistd, eli ohjelmistojen kompleksisuudesta, johtuen tiydelliseen lausekattavuu-
teen pddstadn harvoin. Edelld mainittu tavoite on saavutettavissa ainoastaan kéytettdessi
lasilaatikkotestausmenetelméd yksinkertaisten ohjelmakomponenttien yksikkotestausvai-
heessa. Lasilaatikkotestausta suorittamaan tulee valita kdytossd olevan ohjelmointiympéris-
ton ja ohjelmointikielen hyvin tunteva kehittdjd eli kiytdnndssd valinta kohdistuu
ohjelmoijiin. Kokoelma ohjelmakoodin eri osa-alueille tarkoitettuja

lasilaatikkomenetelmadn mukaisia testitapauksia on esitelty taulukossa 1.

Taulukko 1. Lasilaatikkomenetelman mukaisia tyypillisié testitapauksia lahdekoodissa
oleville rakenteille, ohjausrakenteille ja muuttujille.

Lauseet lausekattavuus: kaikki lauseet suoritettava vahintddn kerran

Silmukat jokaiselle silmukalle suoritetaan testi, jossa toisto suoritetaan:
nolla kertaa

yhden kerran

- maksimiarvo kertaa

- jokin arvo vililtd 0 — maksimi kertaa

Suorituspolut kaikki suorituspolut tulee suorittaa kerran

muuttujat numeeriselle muuttajalle sijoitettavat arvot (jos lukualueen ylitti-
vit tai alittavat arvot mahdollisia):

- liian pieni arvo

- minimi arvo — 1

- minimi arvo

- minimi arvo + 1

- jokin arvo vililtd minimi — maksimi

- maksimi —1

- maksimi

- maksimi +1

- liian suuri arvo

bittikombinaatio:
- kaikkia bitit nollia
- jokainen bitti vuorollaan yksi
- jokainen bitti vuorollaan nolla

- kaikki bitit ykkosid

merkkijono:
- merkkijonon pituus: nolla (tyhjd merkkijono)
- merkkijonon pituus: yksi
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- merkkijono pituus: maksimi

- merkkijonon pituus: ylittdd maksimin

- normaalimittainen merkkijono

- numeroiden, kirjaimien ja erikoismerkkien yhdistelmat

merkkijonossa
Parametrit koska parametrit ovat edelld luetellun kaltaisia muuttujia niille
suoritetaan samat testit kuin muuttujille
Taulukot taulukon ylivuototilanteet esiintyvit vihintién kerran

3.2 Mustalaatikkomenetelmit

Mustalaatikkotestausta kutsutaan my0s funktionaaliseksi testaamiseksi. Muita kéytettyja ja
kuvaavia nimityksid menetelméstd ovat behavioral testing, functional testing, opaque-box
testing facility testing, feature testing tai closed-box testing. Lasilaatikko testauksen salli-
essa testaajan tarkastella terminologiassa ohjelmaa kuvaavan laatikon sisdltod, mustalaa-
tikko testauksessa suljetaan timéd mahdollisuus pois. Mustalaatikkomenetelméllad ohjelmaa
testataan ilman tietoa ohjelman siséisestd rakenteesta, sen ldhdekoodista yleensé tai algo-
ritmista, jonka pohjalta ohjelma on toteutettu. Mustalaatikkotestauksessa keskitytéédn testi-
tapausten luomisessa ohjelmiston toiminnallisiin miérittelyihin [Mel96], joiden pohjalta
valitaan tarvittavia testitapauksia, joista esimerkkeji taulukossa 2. Testaus pohjautuu mus-
talaatikkomenetelméssé sovellukselle suunnitteluvaiheessa tehtyihin méérityksiin ja niiden
vertaamiseen testattavalta sovellukselta testin ajon aikana saataviin tulosteisiin ja vastei-
siin. Menetelmén kaytto edellyttédd ohjelman suunnittelussa tehdyiltd méaarittelyiltd tasmél-

lisyytté ja oikeaa toteutusta.

Mustalaatikkotestauksessa testattavalle sovellukselle annetaan haluttu syote, jonka jilkeen
sovelluksen toimintaa tutkitaan sen tuottaman tulosteen perusteella. Edelld mainitun kaltai-
nen ohjelman toiminnan tarkastelu on nimennyt mustalaatikkotestaamisen myos toisella
nimelld eli funktionaalinen testaaminen, joka kuvaa paremmin tapaa, jolla testaus suorite-
taan. Menetelma soveltuu parhaiten sovelluksen testauksen sen kéyttoliittymén kautta, oh-
jelmiston jirjestelmétestauksen ja taantuma- eli regressiotestauksen toteutukseen. Musta-
laatikkotestauksen toteuttajaksi ei tulisi valita testattavan ohjelman tekijéa, tai edes henki-
164, joka tietdd paljon testattavan ohjelman, sisdllostd vaan sovelluksen kannalta tdysin

ulkopuoleisen tahon kéytto testien suorittamiseen on suotavaa.
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Taulukko 2. Mustalaatikkoperiaatteen mukaisia tyypillisid testitapauksia ohjelman eri

toiminnoille.
Toimintopolut kaikkien toimintopolkujen tdydellinen 14-
pikdynti
Syotteet sydtettdvien tietotyyppien ollessa samat
kuin lasilaatikkotestauksen muuttujat:
numeeriselle muuttajalle sijoitettavat arvot
(jos lukualueen ylittavét tai alittavat arvot
mahdollisia):
- liian pieni arvo
- minimi arvo — 1
- minimi arvo
- minimi arvo + 1
Syotteet - jokin arvo vililtd minimi — maksimi
- maksimi -1
- maksimi
- maksimi +1
- liian suuri arvo
bittikombinaatio:
- kaikkia bitit nollia
- jokainen bitti vuorollaan yksi
- jokainen bitti vuorollaan nolla
- kaikki bitit ykkosid
merkkijono:
- merkkijonon pituus: nolla (tyhja
merkkijono)
- merkkijonon pituus: yksi
- merkkijono pituus: maksimi
- merkkijonon pituus: ylittdd maksi-
min
- normaalimittainen merkkijono
numeroiden, kirjaimien ja erikoismerkkien
yhdistelmit merkkijonossa
Péivitys tiedostot:
- tyhjin tiedoston pédivitys
tietokannat:
- tietueen lisdys (alkuun, loppuun,
keskelle)
- tietueen poisto (alkuun, loppuun,
keskelle)
- duplikaatit
- olemattoman tietueen poisto
- eri tapahtumat tietueelle ja niiden
yhdistelmait (lisdys, muutos, poisto,
palautus)
Kasittely - laskentatarkkuus

- erikoistilanteet (vuoden vaihde,
vuosituhannen vaihde, lukujen
etumerkin muuttuminen)
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Tulostus - eri tulostusmuodot

- otsikointi, tunnisteet, sivunumerot

- erikoistilanteet (vuoden vaihde,
vuosituhannen vaihde, lukujen
etumerkin muuttuminen)

3.2.1 Aluetestaus (Domain testing)

Jotta mustalaatikkotestauksella pddstiisiin tdyteen varmuuteen testattavan komponentin
toiminnasta tulisi testi suorittaa kaikilla komponentin sydteavaruuden arvoilla. Suurimmis-
sa osissa testattavista sovelluksista jo sovelluksen yksittdisen komponentin saamien syo-
tearvojen joukon (input domain) ja tuottamien tulosarvojen joukon (output range) laajuu-
desta johtuen on késin testattaessa mahdotonta saavuttaa tiysi kattavuus. Aluetestaamisella
(domain testing) pyritddn ratkaisemaan syoOtealueen laajuuden ongelmaa jakamalla kom-

ponentille annettavien sydtearvojen joukko eri alueisiin.

3.2.2 Ekvivalenssiositus (Equivalence partition)

Komponentille annettava syo6tealue (input domain) tai sen tuottamat tulosarvot (output do-
main) pyritddn jakamaan toisiaan vastaaviin luokkiin eli suoritetaan mahdollisille syotear-
voille tai tulosarvoille ekvivalenssiositus (equivalence partition). Ekvivalenssiosituksella
syotearvojen joukko pyritdén jakamaan erillisiin joukkoihin eli ekvivalenssiluokkiin
(equivalence class). Saman ekvivalenssiluokan sisdltd minké tahansa joukkoon kuuluva
arvon tulisi antaa saman vasteen sydtettyna testattavalle komponentille tai kdyda 1dpi sa-
manlaisen késittelyn komponentin sisdlla (kts. Kuva 1). Vastaava ositus voidaan tehda tes-
tattavan komponentin tuottamien tulosteiden kohdalla. Ekvivalenssiositus perustuu kom-
ponentin oletettuun toimintaan, jonka tulisi selvitd testitapausten suunnittelijalle kom-
ponentille laadituista spesifikaatioista [BSI98a]. Suoritettavalla ekvivalenssiosituksella
pyritddn pienentdmiin sovelluksen testaamiseen tarvittavien syotteiden maardd. Koska
kunkin ekvivalenssiluokan edustajan tulisi antaa sama vaste tai samaan vasteavaruuden
joukkoon kuuluva tulos syotteelle, riittdd sovelluksen testaus ainoastaan yhdella tai kahdel-
la luokkansa edustajalla. Luokasta valittujen edustajien testaaminen tulee antamaan var-
muuden siité, toimiiko sovellus oikein kyseiselld sydtearvo-alueella [Kan01]. Menetelmén
pohjalta luotujen testien kattavuutta mitataan ekvivalenssiluokan kattavuusmitalla (equiva-
lence class coverage) eli mitataan kuinka suurta osuutta ekvivalenssiluokista on kéytetty

suoritettaessa menetelmén mukaista testid [BSI98b] eli:
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Cep=Pc/ P+ 100%,

missa:
Cep on ekvivalenssiluokan osituksen kattavuus prosentteina
P. on testin kattamien luokkien mairi
P, on kaikkien luokkien kokonaismaara.
® O
o o _©
syotearvojen/ o ©
tulosarvojen O
joukko O ® < ekvivalenssi
luokat
epakelvot
syotteet

Kuva 1. Ekvivalennssiositus suoritettuna sydte- tai tulosarvoalueelle, kustakin luokasta

valittu yksi testattava arvo (tummennettu ympyra).

3.2.3 Raja-arvotestaus (Boundary analysis)

Raja-arvotestaus (Boundary analysis) perustuu kahteen oletukseen. Ekvivalenssiluokkiin
eli testattavan sovelluksen sydteavaruus tai tulosteavaruus on jaettavissa komponentin
médrittelyiden perusteella ekvivalenssiluokkiin, joiden edustajia testattavan komponentin
tulisi kisitelld samalla tavalla. Toinen oletus raja-arvotestauksen miérittelyn mahdollista-
miseksi on, ettd jaetuille ekvivalenssiluokille on 16ydettavissd selkeidt raja-arvot (bounda-
ry). Toisin sanoen sydtealueen edustajat on kyettdvd asettamaan lineaarisesti jarjestykseen
keskenddn. Kohdassa, jossa esimerkiksi lukusuoralla ekvivalenssiluokka vaihtuu toiseen

sijaitsee kyseisen luokan raja-arvo. Ekvivalenssiluokissa sopiva luokkansa edustaja on mi-
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ki tahansa arvo luokan sisiltd, kun taas raja-arvoanalyysissi testattavaksi syotteiksi vali-

koidaan luokan pienin ja suurin edustaja.

Ohjelmoijalla on taipumuksia tehdd virheité juuri raja-arvojen kasittelyssd, joten arvot mo-
lemmin puolin raja-arvoa tulee myos siséllyttda testattavien sydtearvojen joukkoon suunni-
teltaessa raja-arvoanalyysin mukaista testitapausta. Tyypillisimmilldén virhe tapahtuu suo-
ritettaessa vertailuja eri arvoilla, esimerkiksi sekaannus merkkien > ja > vililld. Seuraavas-
sa esimerkissd ohjelman suorituksen haarautuminen riippuu siitd, onko annettu syote Xx,
syotteen ollessa kokonaisluku, arvoltaan positiivinen. Ehto voidaan kirjoittaa ohjelmakoo-

diin muotoon:

if (x > 0) then
késittely positiivisille kokonaisluvuille
else

kasittely muille kuin positiivisille kokonaisluvuille.

Ohjelmoija kirjoittaa virheellisesti ehdon muotoon:

if (x =2 0) then
kasittely positiivisille kokonaisluvuille
else

kasittely muille kuin positiivisille kokonaisluvuille.

Ohjelman suoritus paityy virheellisesti else-haaraan annettaessa syotteen x arvoksi 0. Ar-
volle 0 suoritetaan sama késittely kuin positiivisille kokonaisluvuille vaikka se ei kuulu-
kaan joukkoon. Esimerkin tapauksessa positiivisten kokonaislukujen joukon raja-arvo eli
pienin arvo on 1. Virhe ei paljastu kéytettdessd ekvivalenssiositusta kuin ainoastaan hyvil-
12 onnella eli valittaessa muiden kuin positiivisten kokonaislukujen joukon edustajaksi juu-
ri arvo 0. Virhe paljastuu kuitenkin sovellettaessa raja-arvotestausta, tarkasteltaessa raja-
arvon vilittomissd ldheisyydessd olevia arvoja eli tarvittavien sydtearvojen ollessa: raja-

arvo-1, raja-arvo ja raja-arvo+1 eli 0, 1 ja 2 (kts. Kuva 2).
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raja-arvo
raja-arvo-1 raja-arvo+1

< >

s

Kuva 2. Raja-arvoanalyysin mukaiset testitapaukset raja-arvon kohdalla syotejoukossa.

4. TESTAUKSEN VAIHEJAKO

Jarjestelma-

Maarittely
testaus
Testauksen
Arkkitehtuuri- WU Integrointi-
suunnittelu < . i testaus
ja tulosten
verifiointi
Moduuli- ¢ ; Moduuli-
suunnittelu testaus

Ohjelmointi

Kuva 3. Testauksen V-malli kuvaa ohjelmistotuotannon eri tasoilla tapahtuvaa ohjelmiston

ja sen testauksen suunnittelua [Hai96].

Testauksen V-mallissa (kts. Kuva 3) testaus suunnitellaan jokaisella ohjelmiston toteutusta
vastaavalla suunnittelutasolla. Vaihejakomallin vasemmassa haarassa suoritetaan testien
suunnittelu ja médrittely ja oikeanpuoleisessa haarassa tapahtuu testien suorittaminen. Va-
semmassa haarassa suoritettavien ohjelmistontuotantoprosessin osa-alueiden lopputuottei-
na on ohjelmiston maddrittelydokumentteja ja spesifikaatioita, joiden oikeellisuus tulisi
varmistaa dokumenttien testausmenettelyjen ja tarkastuksien avulla. Tutkielmassa keskity-

tadn kuitenkin tarkemmin V-mallin oikean puoleisen haaran, jossa vaiheiden lopputuottei-
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na syntyy ohjelmakoodia: kokonainen jérjestelmé tai sen yksittdinen osa eli ohjelmisto-
komponentti. Kullakin testauksen toteutuksen tasolla saatuja testituloksia verrataan vastaa-
valla tasolla luotuihin méérittelyihin. Yksikkotestaus, kuvassa nimelld moduulitestaus,
maédritellddn kunkin ohjelmistokomponentin suunnitteluvaiheessa, integrointitestaus maéri-
tellddn arkkitehtuurisuunnitteluvaiheessa ja jarjestelmétestaus suunnitellaan méadrittelyvai-
heessa. Mallin mukaisissa testauksen vaiheissa testaus nihdddn eri nidkokulmasta ja eri
vaiheet paljastavat erilaisia virheitd testauksen kohteesta. Tarked kysymys on, missd vai-
heessa kukin testi tulisi suunnitella ja suorittaa ohjelmistotuotantoprosessissa.

Testauksen eri vaiheissa paljastuvat virheet voidaan luokitella vaihejakomallin mukaisesti:

1) Yksikkotestauksen paljastamat virheet ovat ohjelmointivirheita.
2) Integrointitestauksessa esiin tulevat virheet johtuvat suunnitteluvirheista.
3) Jarjestelmédtestaus vaiheessa paljastuvat virheet, voivat pahimmassa tapauk-

sessa johtaa koko prosessin alkuun eli virheellisesti suoritettuun maarittely-

vaiheeseen.

Testausvaiheiden menetelmien tulee olla mahdollisimman hyvin vaiheensa tyypillisid vir-
heitd paljastavia silld, mitd ylemmalle tasolle virheet testausmallissa kulkevat ohjelmassa

mukana, sitd kalliimmaksi ja monimutkaisemmaksi niiden korjaaminen tulee.

4.1 Komponenttitestaus

Komponenttitesti eli moduulitesti tai yksikkdtesti (unit test) tarkoittaa ohjelmiston yksit-
tdisten komponenttien testaamista vilittomésti niiden valmistuttua suorituskelpoisiksi.
Terminologiassa on tehtévid selvdksi ero yksikkotestin ja komponenttitestin vélille vaikka
kyseessd ovatkin periaatteessa samat ohjelmistotuotannon vaiheet. Yksikkotestissd testat-
tavan yksikon ympdriston muodostavat sitd varten tehty testiympéristd, kun taas kompo-
nenttitestauksessa komponentin ympériston muodostaa sen oikea ympdristd. Néitd kahta
termid kiytetddn synonyymeind [FaqOl]. Ohjelmistokomponentti on oikein suoritetun
komponenttisuunnittelun jalkeen 100-1000 koodirivistd koostuva ohjelman erillinen osa
esimerkiksi matemaattinen funktio. Testitapauksia suorittacssaan komponenttien testaajalla
on oltava kéytdssddn ohjelman ldhdekoodi ja kyseisen komponentin méirittelyt eli spesifi-
kaatiot. Testauksen tarkoitus on verrata komponentin toimintaa komponentin toiminnalli-
siin médrittelyihin ja komponentin rajapintojen spesifikaatioihin eli Haikalan ja Mérijarven

testauksen vaihejaon mukaisiin moduulisuunnittelun ja arkkitehtuurisuunnittelun tuloksiin.
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Ohjelmakoodin lépikdynti ja testaus tapahtuu lasilaatikkoperiaatteella eli ohjelmakoodi on

testaajan saatavilla.

Komponenttitestauksen on katettava mahdollisimman tarkkaan komponentin siséltima
ohjelmakoodi. Erilaisten kattavuusmittojen kayttd testauksen laajuuden ja kéytettdvien
resurssien madrittelemiseksi on helpoiten toteutettavissa yksikkotestivaiheessa, johtuen
koodin ja eri suorituspolkujen vield suhteellisen rajallisesta midréstid. Kuitenkin ohjelmis-
toissa olevien syotteiden, tilojen ja toimintoketjujen moninaiset kombinaatiot tekevét oh-
jelmakoodin tiydellisesti kattavasta testauksesta ja analysoinnista vaikeasti suoritettavan ja
hallittavan. Esimerkiksi ohjelmalla, joka lukee syotteeksi saamansa kaksi kokonaislukua,
on yli neljd miljardia eri syotto tilaa. Sata koodirivid pitkd ohjelman pétkd voi siséltda 32

miljoonaa eri suorituspolkua [Fri95].

Useimmissa tapauksissa testattavan yksikon oikea ymparistd ohjelmistossa ei vield ole
valmis. Komponenttiin liittyvdt muut komponentit eivét vield ole valmiita liitettdvéksi tes-
tattavaan komponenttiin tai niiden toiminta on vield testaamatta. Tall6in joudutaan luo-
maan komponenttitestausta varten komponentille sen varsinaista ympéristod simuloiva
testiymparisto eli testipeti (testbed). Testiympdristo koostuu ohjelmakomponentin ympéris-
tod jéljittelevistd testiajureista (test drivers), jotka kutsuvat komponentin funktioita tai me-
todeja ja mahdollistavat saatavien tulosteiden tarkastelun. Testipetiin on usein lisdttdva
myds tarvittavat testityngdt (test stubs), jotka korvaavat testauksen aikana komponenttiin
liitettdvat muut komponentit, syottolaitteet ja testattavan komponentin kanssa yhdessa toi-

mivat komponentit.

4.2 Integrointitestaus

Integrointitestaus on harvoin helposti erotettavissa komponenttitestauksesta, useimmiten
kyseessd on ohjelmiston tuotantoprosessissa sama tai keskenddn pééllekkiiset vaiheet. In-
tegrointitestauksessa yksittdiset ohjelmistokomponentit kasataan arkkitehtuurisuunnittelu-
vaiheessa laaditun teknisen méairittelyn mukaiseksi kokonaisuudeksi. Jokaisen uuden kom-
ponentin liitimisen jilkeen tulee uuden komponentin liittymadt eli rajapinnat ja niiden toi-
mivuus testata. Pddpainopisteend integrointitestausvaiheessa onkin yksittdisen komponen-
tin ja sithen liittyvien komponenttien véliset rajapinnat. Komponentin sisdinen toiminta

tulisi olla jo varmennettu yksikkotestausvaiheessa, mutta harvemmin kuitenkaan selvitdén
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ilman taantumia ja palaamista kokoamisvaiheessa olevien komponenttien sisdisten virhei-
den korjaamiseen ja uudelleen testaamiseen. Kyseessa olevat kaksi vaihetta lomittuvat va-
kisin ja testaus tapahtuu pddllekkédin. Vaiheiden erottamista toisistaan hdmartdd myds val-
miiden komponenttien ja prosessien kdyttdminen osana komponenttitestid, jolloin kyseessi

on jo osa integrointitestia.

Testiajurit korvaavat komponenttihierarkiassa komponenttien yldpuolelle sijoittuvat eli
komponenttia kutsuvat tai kdyttdvit ohjelmistokomponentit. Testiajureiden tulee simuloida
korvaamansa komponenttien antamia kutsuja hierarkiassa alemmille komponenteille, mutta
my0s kyetd vastaanottamaan ja tallettamaan kutsumiltaan komponenteilta saamiaan paluu-

arvoja ja parametreja testattavan yksikon toiminnan verifioimiseksi.

Testityngit (test stub) ovat komponentteja, jotka korvaavat testattavien komponenttien
kutsumia komponentteja. Testitynkien toteuttaminen ei ole yhtd helppoa kuin testiajurien
toteutus, testityngén tulee kyetd antamaan oikeanlaisia paluuarvoja sitd kutsuvalle testatta-
valle komponentille. Esimerkiksi, jos kutsutun komponentin tulee palauttaa luvun n kerto-
ma ei yhdenlainen paluuarvo (esim. ainoastaan kahden kertoma) riitd testattavalle kom-
ponentille, vaan testityngdn on kyettdvd palauttamaan oikea arvo, muuten testattava kom-
ponentti ei ldpdisee testid. Erds mahdollisuus ratkaista ongelma on toteuttaa testitynké, joka
palauttaa oikeita arvoja lukemalla niitd esimerkiksi testitietokannasta, jota simuloimaan

voidaan laitaa vaikka tekstitiedosto.

Ohjelmistokomponenttien integrointi voidaan suorittaa neljélld eri tavalla: kokoava- (bot-
tom up), jasentdvd- (top down) tai big bang -lihestymistapa. Luvussa esitetdin eri integ-
rointistrategia kaaviona, joka on mukailtu esimerkki Gilford Myersin kirjasta The Art of
Software Testing. Kuvassa 4 on esitetty kuudesta komponentista koostuvan ohjelman

komponenttihierarkia.
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Kuva 4. Esimerkin komponenttihierarkia.

Kirjaimilla A-F nimetyt laatikot esittdvét ohjelman komponentteja, joita yhdistidvit viivat
kuvaavat ohjelmistokomponenttien vélisid riippuvuuksia. Komponenttihierarkiassa yldpuo-
lella olevat komponentit kutsuvat niihin liitettyjd alempia komponentteja, esimerkiksi
komponentti A kutsuu komponentteja B, C, D, komponentti B kutsuu komponenttia E ja
komponentti D kutsuu vastaavasti komponenttia F. Kuvassa esitetyssd komponenttihierar-
kian testauksessa komponenttien funktioita kutsuvat testiajurit sijoitetaan tarvittaessa kut-
suvan komponentin tilalle testattavan komponentin yldpuolelle ja kutsuttavia komponentte-

ja korvaavat testityngét sijoitetaan vastaavasti testattavan komponentin alle.

4.2.1 Kokoava-lihestymistapa

Yleisin tapa toteuttaa integrointi on kokoava, bottom up -menetelmé. Lihestymistavassa
testataan ensin komponentit, jotka eivit ole riippuvaisia muista komponenteista eli kom-
ponentit, jotka eivit kutsu toisia komponentteja. Ensimmaiisten komponenttien testaamisen
jélkeen siirrytddn testaamaan edelld mainituista komponenteista riippuvaisia komponentte-
ja eli komponentteja, jotka kédytdviat ensimmdiseksi testattuja komponentteja. Alimpien,
toisista riippumattomien komponenttien testauksen jdlkeen, ei etenemisjdrjestykselld ole
vélid kunhan komponenttien alapuolella olevat komponentit on testattu. Kuvassa esitetyssi
komponenttihierarkiassa suoritus jirjestys on seuraava: ensimmadisend testataan alimman

tason komponentit E, C ja F. Jokaisessa edelld mainitun komponentin testauksessa tarvi-
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taan testiajuri, joka kutsuu testattavaa komponenttia (kts. Kuva 5). Komponentille E asete-
taan komponenttia B simuloiva testiajuri suorittamaan komponentille E suunnattuja kutsuja
ja vastaanottamaan E:n antamia paluuarvoja. Ohjelmistokomponentille C asetetaan A:ta

simuloiva testiajuri ja vastaavasti F:lle D:td simuloiva testiajuri.

testiajuri (B) testiajuri (A) testiajuri (D)

Kuva 5. Integrointitestauksen ensimmaiinen vaihe.

Seuraavaksi alimpiin komponentteihin E ja F kyetdén integroimaan komponentit B ja D,
joita kutsumaan asetetaan komponenttia A simuloiva testiajuri. Komponenttia A ei kyetd
integroimaan ja testaamaan ennen kuin kaikki sen alapuolella olevat komponentit ovat C:n

liséksi liitetty toisiinsa ja liittymat testattu (kts. Kuva 6).

testiajuri (A) testiajuri (A)

Kuva 6. Integrointitestauksen toinen vaihe.

Viimeisend vaiheena (kts. Kuva 6) pdistdin integroimaan hierarkiassa ylinnd oleva kom-
ponentti A jo integroituihin osajirjestelmiin: B-E, C, D-F. Testiajureita tai testitynkid ei

endd tarvita, vaan kaikki komponentit ovat omilla paikoillaan niiden yhteistoimintaa testat-
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taessa. Kokoavassa -menetelmissd huomataan, ettd vasta integroinnin viimeisessa vaihees-
sa pddstddn testaamaan haluttuja toimintoketjuja, komponentin A toimiessa hierarkian
ylimpand komponenttina. Menetelmin mukaisesti kuvan esimerkki komponenttihierarkial-

le tdytyy toteuttaa viisi eri testiajuria.

4.2.2 Jasentavi-lihestymistapa

Jasentdvissd (Top-Down) menetelmissd ensimmadiseksi testattavaksi valitaan komponent-
tihierarkian ylimméiinen tai toiminnaltaan keskeisin ohjelmistokomponentti eli kuvion hie-
rarkiassa ensimmaéinen testattava on komponentti A. Testauksen suorittamiseksi tulee

komponentille asettaa sen alapuolella olevien komponenttien toimintoja korvaavat testi-

tyngét (kts Kuva 7).
A
Testitynka Testitynké Testitynké
(B) ©) (D)

Kuva 7. Integrointitestauksen ensimmaéinen vaihe.

Seuraavan testattavan komponentin valintaa ei ole tarkemmin maédritetty, ainoa ehto on,
ettd vahintdin yksi testattavan komponentin ylépuolella hierarkiassa oleva, eli testattavaa
komponenttia kutsuva komponentti, on testattu. Kuviossa seuraavaksi testattavaksi vali-

taan, joku komponentin A alapuolella olevista komponenteista: B, C ja D (kts. Kuva 8).
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A

Testitynka Testitynka D
(B) ©
Testitynkd
(F)

Kuva 8. Integrointitestauksen toinen vaihe.

Jasentdvd l1dhestymistapa mahdollistaa komponenttien integrointijérjestyksen muokkaami-
sen tarvittaessa haluttuun jarjestykseen, esimerkiksi sovelluksen kannalta kriittisen osajér-
jestelmidn mahdollisimman nopeasti testattavaksi ja valmiiksi saamiseksi. Kuviossa ohjel-
man syote- ja tulostuskomponentit ovat komponentit E ja F. Komponentti B hankkii tiedot
sydtekomponentin E kautta ja komponentti D tuottaa raportin, jonka tulostaminen suorite-
taan ohjelman tulostuskomponentilla F. Esimerkkitapauksen projektin integrointitestaus-
vaiheessa katsotaan ohjelman sy6tto- ja tulostustoimintosekvenssi valmistumisen kannalta
kaikkein kiireisimmaksi ja tarkeimmaéksi, joten kaikki kéytdssd olevat integrointi ja yksik-
kotestaukseen tarkoitetut resurssit laitetaan tyOskentelemddn osajdrjestelmin valmiiksi
saamiseksi. Syote- ja tulostuskomponenttien valmistaminen ensimmaéisend parantaa myods
ohjelman testattavuutta, helpottaen sydtteiden antamista ohjelmalle ja saatavien tulosten
analysointia. Kuvan mukaisessa hierarkiassa ohjelman I/O-komponenttien valmistumisen
nopeuttaminen toteutetaan esimerkiksi sijoittamalla ensimmadisessd vaiheessa komponent-
teja B ja D korvaavien testitynkien tilalle varsinaiset komponentit B ja D ja lisdtdén niille
hierarkiassa alapuolella olevia komponentteja simuloivat testityngét (testitynka (E) ja testi-
tynkd (F)) (kts. Kuva 9). Seuraavaksi testataan komponenttien toiminta erikseen hierarkian
ylimmén komponentin A kanssa, jittden osajéirjestelmédn kannalta merkitykseton kompo-

nentti C vield testityngaksi.
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A

B Testitynka D
©)
Testitynkd Testitynkd
(E) (F)

Kuva 9. Integrointitestauksen kolmas vaihe.

Neljdnnesséd vaiheessa (kts. Kuva 10) liitetdén erikseen testityngéin (E) ja testityngédn (F)
tilalle oikeat komponentit E ja F, joiden toiminta testataan olemassa olevan osajérjestelmén
kanssa. Tdssd vaiheessa ohjelman syotto-/tulostuskomponentit on saatu integroitua yhteen
ja ohjelman testausta pddstddn suorittamaan ohjelman omien syo6ttd- ja tulostusmahdolli-

suuksien kautta.

A

B Testitynka D
©)

E F

Kuva 10. Integrointitestauksen neljds vaihe.

Viimeisend vaiheena on testityngdn C korvaaminen oikealla komponentilla C ja kom-

ponentin integroinnin testaus ohjelman muiden osien kanssa, jolloin pdddytddn kuvan 4

30



nikoiseen komponenttihierarkiaan. Integrointitestauksen suorittamiseen top-down mene-

telmaélla tarvitaan yhteensa viisi erilaista komponentteja korvaavaa testitynkaa.

Esimerkin ohjelmistokomponenttien integrointi tapahtui jérjestyksessa:

A,B,D,E F,C

Vaihtoehtoinen tapa olisi ollut tehdd osajérjestelmé sydttopuolelta A-E valmiiksi ja sitten
edetd tulostuspuolelta A-F saaden aikaan vastaava osajdrjestelmé eli toinen mahdollinen
jarjestys:

A, B,E,D,F,C

Jasentdvid integrointildhestymistapa mahdollistaa myds monia muita vaihtoehtoisia integ-
rointijarjestyksid riippuen siitd, mitkd komponentit ja toiminnot halutaan ensimmdiseksi
valmiiksi ja testattaviksi. Hyvid syitd nopeuttaa osajarjestelmien kokoamista on esimerkik-
si testata ensin komponentit, joiden epdillddn olevan virheille alttiita tai toiminnot, joiden
tulee olla darimmadisen luotettavia ja jotka tarvitsevat enemmén aikaa ja resursseja testauk-

seen, mikd takaa tarpeellisen testauksen ohjelman osalle.

4.2.3 Big Bang -lihestymistapa

Big bang -integroinnissa kaikki komponentit ja osajérjestelmit kasataan yhteen kerralla.
Menetelmd on harvoin kiyttokelpoinen, mutta ideaalitapauksessa ohjelmiston eri kompo-
nenttien integroinnin tulisi onnistua kaikkien komponenttien toimiessa tdysin oikein
eristettynd ja yhdessd, kuitenkin kdytdnndssd menetelmédn kdyttd onnistuu ainoastaan
komponenttien vilisten rajapintojen ollessa véhdisid ja niistd huolehtii vain muutama hyvin
testattu funktio. Big bang -lihestymistapa vaatii huomattavasti enemméin toitd
yksikkotestaus vaiheessa. Kaikille komponenteille, joita pidetéédn eristyksissd ennen niiden
integrointia, tiytyy toteuttaa oma testausymparisto eli tarvittavat testityngit ja testiajurit,
varmistamaan kunkin komponentin tdydellinen toimivuus erilldén osajirjestelmasta.
Esimerkeissd esitetyssd tapauksessa tarvitsee toteuttaa Big Bang -integrointia varten
ohjelmassa oleville komponenteille kaikille omat testiympéristot, yhteensé viisi testiajuria

ja viisi testitynkdd, ennen kuin ohjelman osien integrointi voidaan suorittaa.
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4.2.4 Toimialakomponenttien integrointi

Olio-ohjelmoinnissa suositeltava ldhestymistapa olioiden keskindiseen integrointiin on
kokoava bottom-up ldhestymistapa. Olio-ohjelmoinnissa kéytetyistd menetelmistd on myos
johdettu Padmal Vitharanan ja Hemant Jainin esittdmi toimialakomponenttien (business
component) integrointiin soveltuva ldhestymistapa Component assembly and testing stra-
tegy [Vit00]. Menetelma on periaatteeltaan ldhelld edelld kuvattua bottom-up integrointia,
mutta integrointijarjestystd médriteltdessd kiinnitetdin huomiota komponenttien viliseen
litkenteeseen eli tarkemmin niiden toisilleen vélittdmien kutsujen maardén. Menetelméllad
pyritddn 10ytdmain virhetilanteet ja ristiriitaisuudet komponenttien rajapinnoissa mahdolli-
simman aikaisessa vaiheessa ja vilttdmddn testattavan osajdrjestelmin kompleksisuuden

kasvamista samaan aikaan.

Menetelma soveltuu valmiiden toimialakomponenttien keskindiseen integrointiin eli loppu-
tuloksena syntyvi integroitu ja testattu jarjestelmé koostuu joukosta keskenddn yhteenso-
pivia ja toimintaansa valittuja toimialakomponentteja, jotka liikenndivéit keskenédédn
rajapintojensa kautta. Esitetty integrointijérjestys ja siten myods komponenttien vélisten

rajapintojen testausjérjestys koostuu kahdesta vaiheesta:

Vaihe 1: Valitaan joukko komponentteja, joilla on suurin mddrd kutsuja keskendin eli
komponenteista muodostuvan alijoukon sisélld, mutta pienin méard kutsuja ulos omasta

alijjoukostaan.

Vaihe 2: Jéljelle jadvistd eli keskenddn integroitujen komponenttien muodostaman alijou-
kon ulkopuolelle jadvistd komponenteista valitaan seuraavaksi aiemmin integroidun alijou-
kon kanssa integroitavaksi komponentti tai joukko komponentteja. Valintaperusteena seu-
raavaksi integroitavalla komponentilla on, ettd silld tulee olla kaikkein suurin méaré kutsu-
ja jo aiemmin integroidun joukon kanssa. Vaihetta 2 toistetaan niin kauan kuin kaikki jér-
jestelméédn kuuluvat komponentit ovat tulleet integroiduiksi ja toiminta testatuksi jo aikai-

semmissa vaiheissa integroidun alijérjestelmén kanssa.
Esimerkkind integrointijirjestyksestd edelld kuvatulla tavalla muutetaan luvussa kiytettya

esimerkkikomponenttiarkkitehtuuria siten, ettd komponentteja liittdviin kutsurajapintoihin

lisétdén niiden vililld kulkevien eri kutsujen méérd ja suoritettavien kutsujen suunta (kts.
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Kuva 11). Komponentti, josta kutsua kuvaava nuoli ldhtee kutsuu komponenttia, johon

nuoli osoittaa.

Kuva 11. Esimerkin komponenttiarkkitehtuuri, johon on lisitty komponenttien vilisten

kutsujen méard ja suunta.

Sovellettaecssa menetelméa integrointijérjestys muodostuu seuraavaksi:

Vaihe 1: Ensimmaéisessé vaiheessa todetaan, ettd komponenttien D ja F vililld on vain yksi
kutsu ja niistd kumpikaan ei suorita kutsuja muille komponenteille eli ensimmaisiksi integ-

roitaviksi valitaan komponenttien muodostama alijérjestelma eli komponentti DF.

Vaihe 2:

Ensimmadinen iteraatiokierros: Selvitetddn kutsujen madard DF-alijarjestelmén ja muiden
hierarkiaan kuuluvien komponenttien vililld (kts Taulukko 3). Koska komponentilla A on
ainoana komponenttina yhteyksid DF-komponentin kanssa eli silld on suurin miéra kutsuja

jo integroidun joukon kanssa, on se seuraava integroitava, eli muodostuu alijérjestelma

ADF.

Taulukko 3. Kutsujen miira alijarjestelmén DF ja muiden komponenttien vélilla.

komponentti A B C E

DF 3 0 0 0
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Toinen iteraatiokierros: Muodostetaan tilannetta vastaava taulukko kuten ensimmaiselld
kierroksella ja havaitaan, ettd komponentti C:114 on eniten yhteyksié jo integroituun alijar-
jestelmédn ADF (kts. Taulukko 4). Suoritettavan integroinnin jilkeen muodostuu alijdrjes-

telmd ACDF testattavaksi.

Taulukko 4. Kutsujen miira alijarjestelmédn ADF ja muiden komponenttien valilla.

komponentti B C E

ADF 2 5 0

Kolmas iteraatiokierros: Koska ainoastaan komponetilla B on yhteyksia alijérjestelméédn

ACDF (kts. Taulukko 5), integroidaan se seuraavaksi olemassa olevaan osajdrjestelméén.

Taulukko 5. Kutsujen mééra alijarjestelmédn ACDF ja muiden komponenttien valilla.

komponentti B E

ACDF 2 0

Neljds iteraatiokierros: Ainoa jiljelld oleva komponentti E integroidaan loppujérjestel-
méiin, jolloin kaikki jérjestelmdn muodostavat komponentit on saatu integroiduiksi keske-
nédén ja niiden vilinen toiminta on tullut testatuksi jokaisessa vaiheessa toteutetulla osajér-

jestelmén ja integroitavan komponentin véliselld integrointitestilla.

4.3 Jirjestelmitestaus

Jarjestelmadtestauksessa eli systeemitestauksessa (system testing) altistetaan valmistunut
jarjestelma testattavaksi kokonaisuudessaan ennen kuin se toimitetaan asiakkaalle. Jarjes-
telmétestauksen pditavoite on tutkia tayttddko valmis systeemi sille médrittelyssd asetetut
vaatimukset. Toisena tavoitteena voidaan taas pitdd, ettd kyetddn 10ytdméaan ja korjaamaan
mahdollisimman paljon ristiriitoja valmistuneen systeemin ja sen maéérittelyn vililtd. Sys-
teemitestauksessa testataan koko ohjelmaa ja sen koko ympaéristdd, joten systeemitestaus
on tirkedd toteuttaa tdsmilleen samankaltaisessa tai samassa ympéristdssd, jossa valmista
ohjelmaa tullaan todellisuudessa kdyttimaan. Tdydellisesti suoritetun yksikkotestauksen ja

integrointitestauksen jdlkeen jéarjestelmitestausvaiheessa ei tulisi endd paljastua muita kuin
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virheellisestd vaatimusten médrittelystd johtuvia virheitd, muuten edelld menneet testaus-
vaiheet ovat epdonnistuneet ja nithin joudutaan palaamaan ennen kuin jdrjestelméitestausta
padstddn suorittamaan. Testitapausten suunnittelu ei pohjaudu ainoastaan ohjelman méérit-
tely dokumentteihin, vaan testitapausten suunnittelussa apuna tulisi kdyttdd myds jo laadit-
tuja ohjelman toimintoja kuvaavia, sen loppukédyttijille suunnattuja manuaaleja ja ohjeis-
tuksia [Mye79]. Kéyttdjille suunnatun opastuksen kdyttiminen testitapausten luomiseen
vaatimusten méérittelyn ohella saa aikaan myos kayttdjille suunnatun dokumentaation tar-
kastuksen ohjelman toimintaa vasten. Ndin dokumentaatio tulee testatuksi jérjestelmétes-

tausvaiheen hyoddyllisend sivutuotteena.

Seuraavassa luettelo jirjestelmétestauksen testauskohteista MSQH:n mukaan ja testeissa

asetettavista kysymyksistd [STR91]:

- Tekeeko ohjelmisto sen mité sen pitdd tehdid? (ohjelman toiminnallisuus)
- Onko ohjelma helppokiyttdinen ja vikasietoinen? (kéyttoliittyma)

- Vastaavatko opasteet ja Help -tiedostot ohjelmaa? (opasteet)

- Vastaavatko laaditut manuaalit ohjelmaa? (dokumentaatio)

- Toimiiko jérjestelmé kuormitettuna? (kuormitus)

- Téayttaakod ohjelmiston toiminta sille asetetut suorituskyky-vaatimukset? (suoritus-
kyky)

- Onnistuuko lopettaminen virhetilanteissa? (lopetus virhetilanteissa)
- Toimiiko jirjestelmi suurilla syétteilld jne.? (suuret méérit dataa)

- Toimiiko kéyttdjan tunnistus ja tietoturvallisuus? (turvallisuus)

- Toimiiko ohjelmisto oikeassa ymparistossdaan? (liitettdvyys)

- Pysyyko ohjelma pystyssé vaadittuja aikoja? (luotettavuus)

- Sietddkd ohjelma virhetilanteita eli varmistustoimintojen toimivuus? (toipumisky-
ky)

- Onnistuuko asennus asennusohjeiden mukaan? (asennettavuus)

5. TESTAUSTYOKALUT

Ohjelmistotuotannossa testauksen tdydellinen suorittaminen on prosentuaalisesti erittdin
suuri tekijd prosessiin budjetoituja resursseja ajatellen. On jérkevintd pyrkid jattdméain pois

mahdollisimman suuri osa kidsin suoritettavasta testauksesta automatisoimalla testauksen
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suoritus. Testauksen automatisointi voi my0s parantaa ohjelmistojen laatua suoranaisesti
lisddmaélld testaajien aikaa perehtyd testaamaan toimintoja, joita ei voida automatisoida, ja
automatisoimalla se, mikd voidaan. Eli samalla mairélla resursseja tulisi pystyd lisddméadn
testauksen mééraa ja kattavuutta, automatisoidun testausjdrjestelmdn avulla. On kuitenkin
huomattava, ettd automatisoidun testijarjestelmén luominen on useissa tapauksissa monin
verroin enemmaédn resursseja vaativa toimenpide verrattuna manuaaliseen testaamiseen.
Ajan kanssa testauksen automatisoiminen alkaa tuottaa itseensd sijoitettuja tyomééria ta-

kaisin.

Ohjelmistotuotannon eri tasoilla on kédytossa eri testaustyokalut, kuten Software Test Au-
tomation teoksessa todetaan (kts. Kuva 12) [Few99]. V-mallissa kuvataan samalla tavalla
kuin Haikalan-Mérijirven teoksessa testauksen suunnittelua ja toteutusta ohjelmistotuotan-
non vaihejaon mukaisilla tasoilla. Oheiseen Fewsterin V-malliin on myds lisétty eri testi-
tyOkalujen kdyton sijoittuminen ohjelmistotuotannon tasoille. Usein eri tydkalut ja niiden
toiminnot eivét ole niin tarkoin rajattuja, etteivitkd ne olisi kdyttokelpoisia jossain muus-
sakin vaiheessa testausta. V-malli antaa kuitenkin suhteellisen tarkat suuntaviivat, siitd

minkd tyyppinen tyokalu on kdytdssd missikin vaiheessa testausta.

p
Requirement - Performance,

specification simulator

Acceptance
test

\ | tools
Architectural
design

System test
\ 74

\ Test execution and
comparison too

B TR R

| Logical design tools | Detailed
| Physical design tools design d Integrationtest [fle = e

Vi
Unit test

Static
analysis tools

Kuva 12. V-malli testaustyokalujen kannalta.
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Kuvassa esiintyvistd testityokaluista tutustutaan tarkemmin itse ohjelmakoodin toteuttami-
sen yhteydessa tarvittaviin tyokaluihin ja sen jidlkeen ohjelmistotuotantoprosessissa seuraa-
viksi tarvittaviin testityokaluihin eli koodin implementoinnissa kdytettiviin staattisiin vir-
heenjiljitystyokaluihin, yksikko- ja integrointitesteissd kéytettdviin dynaamisiin virheenjal-
jitystyokaluihin. Lopuksi tarkemmin perehdytddn jirjestelméatestauksessa kdytettaviin tes-

tien nauhoitus- ja toistotyokaluihin.

6. STAATTISET VIRHEENJALJITYSTYOKALUT

Staattisten virheenjdljitystyokalujen tarkoitus on 10ytdd virheitd ohjelmakoodista ilman
varsinaisen ohjelman suorittamista. Yksinkertaisin esimerkki staattisen analyysin apuvali-
neestd on kidntijd, joka ohjelmakoodin kddntdmisen yhteydessd ilmoittaa koodissa havai-
tuista virheistd. Kdintdjad (compiler) kdy ohjelman ldhdekoodia ldpi rivi riviltd ja tuottaa
tuloksena suorituskelpoisen ohjelman eli ohjelmointikielelld kirjoitetusta 1dhdekielisestd
ohjelmasta tuotetaan konekielinen ajettava koodi esimerkiksi Windows -ymparistossa .exe
-tiedosto. Kddntdjd analysoi kddnnettavad lahdekoodia ja kykenee tuottamaan virheilmoi-
tuksia ja varoituksia koodissa esiintyvistd kéytettdvin ohjelmointikielen syntaksin vastai-
sista virheistd ja myds yksinkertaisimmista ohjelmakoodissa esiintyvistd ohjelmarakenteel-
lisista virheistd. Kédantdjat kykenevit ilmoittamaan ohjelmakoodissa ilmenevistd kdannos-
aikaisista virheistd eli kirjoitetun ohjelman kielioppivirheistd. Ohjelman mennessd kaan-
noksestd ldpi, siind voi olla kuitenkin loogisia virheitd, joiden takia ohjelma ei toimi sille
tarkoitetulla tavalla. Staattiset virheenjdljitystyokalut 16ytévit osan ohjelmakoodissa ole-
vista loogisista virheistd esimerkiksi ehtolauseet, jotka ovat aina tosia, tai ohjelmaraken-
teessa olevan saavuttamattoman koodin. Kuitenkin ohjelmaan voi jdddd myos koodia, joka
el tee mitddn tai aiheuttaa virheitd ajon aikana, mutta on silti tdysin ohjelmointikielen syn-
taksin mukaista. Téllaisten virheiden havaitseminen voi tapahtua vasta koodin suorittami-
sen aikana tai suoritettaessa ohjelmakoodin staattista analysointia késin esimerkiksi poyta-

testauksessa.

Yleisimmin kdintdja tuottaa kddnndstd tehdessddn kahdentyyppisid ilmoituksia: varoituk-
sia (warnings) ja virheilmoituksia (errors). Kéantéjén ilmoittaessa virheistd ohjelma ei ole
ohjelmointikielen syntaksin mukainen, eikd ajettavaa ohjelmaa voida tuottaa. Varoitukset
eivit estd suorituskelpoisen ohjelman tuottamista ja ohjelman ajamista. Kééntdjdn tuotta-

mien varoitusten avulla ilmoitetaan ohjelmassa olevista epdilyttiviltd vaikuttavista piirteis-
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td. Tyypillisié tarkastettavia kohtia kddnnettdvéstd ohjelmakoodista ja kdédntdjien tuottamia

varoituksia ja virheilmoituksia ovat:

- samannimiset muuttujat/muuttujan uudelleen méiirittely,

- ei kdytetyt muuttujat,

- muuttujan kiyttd ennen sen miérittelya,

- vadrin tietotyypin sijoittaminen muuttujaan,

- viittaus indeksiin, joka on méaarittyjen rajojen ulkopuolella,
- funktiokutsun parametrien lukumaééri,

- funktiokutsun parametrien tyyppi,

- funktion paluuarvon tyypit ja

- ohjelmakoodi, jota ei suoriteta koskaan.

6.1 Kiintija esimerkki

Seuraavassa lyhyessa C-kielisessd esimerkkiohjelmassa on kirjoitettu erilaisia méérittelyita
muuttujille, funktiokutsuja ja yksinkertaisia ohjelmarakenteita, joita tutkitaan Borland
C++-Builder 4.0 ohjelmointiympéristdssé olevalla staattisella virheenjdljitystyokalulla eli
kyseisen sovelluskehittimen kaantijilla. Lahes kaikissa nykyisissd ohjelmointiympéristois-
sd on kaytossd pitkdlti samantyyppisid virheenjéljitystyokaluja kuin kéytetyssd esimerk-
kiymparistossd. Ohjelmistotalo Borlandin muissa tuotteissa mm. Delphi- ja J-Builder-
ympéristdissd tyokalut ovat C++-Builderin vastaavien kanssa ldhes yhtenevéisid. Samoin
C++-Builderissa esitellyt toiminnot ovat hyvin samankaltaisia Microsoftin tarjoaman Vi-
sual Studio —sovelluskehitysympariston kanssa, erot 16ytyvat ldhinné eri toimintojen nimi-

Oinnisti ja tydkalujen ulkoasuista.

Esimerkkikoodissa on toteutettu yksinkertainen C-kielen syntaksin mukainen ohjelma,
joka mairittelee muuttujia, vertailee niitd ehtolauseissa ja kutsuu funktioita. Koodi sisdltda
mahdollisimman paljon virheitd muuttujien méaarittelyssd, funktiokutsuissa ja ohjelmara-
kenteissa. Ohjelmassa on kidytetty sqrt-funktiota, joka kuuluu C++-Builder:in luokkakirjas-
toon math.h. Sqrt-funktion tulee saada parametrind double-tyyppinen luku eli desimaalilu-
ku, jolle funktio laskee nelidjuuren ja palauttaa sen arvon double-tyyppisend paluuarvona.
Muita ohjelmakoodissa suoritettuja toimintoja on kuvailtu kunkin rivin kommenteissa (//-

merkin jélkeen).
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1 #include <math.h>
2//
3 void main()

44

5

6 int kokonaisluku 1 = kokonaisluku 2;//alustetaan muuttuja méaarittelemattomalla muuttujalla
7 double kokonaisluku_1;//aikaisemmin mééritellyn muuttujan uudelleenmédrittely

8 char* mjono = 9;//sijoitetaan merkkijono-tyyppiseen muuttujaan kokonaisluku

9

10 if (kokonaisluku_1 > mjono)//verrataan kokonaislukua merkkijonoon

12 {

13 mjono = sqrt(mjono);//kutsutaan funktiota sqrt parametrind merkkijono
14 }

15 if (1 > 2)//verrataan kahta kokonaislukua keskendan

16 {

17 sqrt(kokonaisluku_1,mjono);//kutsutaan funktiota sqrt parametrind kokonaisluku ja merkkijono
18}

19

20 return kokonaisluku_1;//ohjelma palauttaa kokonaluku 1:n arvon

21}

22 //

Kaintdja tuottaa edelld kuvatun kaltaisesti kahdenlaisia virheilmoituksia: Error- ja War-
ning-tyyppisid. Error- tyyppiset virheilmoitukset estévit koko ohjelman suorituksen, koska
niissd madrattyjd kaskyjd ja toimenpiteitd ei pystytd toteuttamaan. Kddntdjan tuottamat
Warning- tyyppiset virheilmoitukset eivit estd ohjelman suoritusta, mutta ovat kidéntdjan
kannalta epédilyttivda koodia ja voivat aiheuttaa virhetilanteita ohjelmaa suoritettaessa (kts.

Kuva 13).
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. F
m\Form\Unit] cpp

Unitt. cpp 4w

=lolx]

- -

#include <math.h>

A

void main()

i

int kokonaizluku 1 = kokonaisluku 2@ //zlustetaan muuttuie médrittelemdttimallsd muuttujalla

double kokonaisluku 1;//aikaisemmin mddritellvn muuttujan uudelleenmddrittely
char® mjono = 9; /fzijolitetaan merkkijono-tvypplsesn muuttuiaan kokomaisluku

if (kokonaisluku 1 > mjono)//verrataan kokonaislukua merkkijonoon
{
mjono = sqre(wjono); S rutsutzan funktiota sgrt parametrind merkkijono
}
if (1 » Z) f/verrataan kahta kokonaislukua keskenddn
i
sgrt (kokonaisluku 1,mjono) ; //katsntasn furktiota sqrt parametrind kokopaisluku ja merkkijono
}

return kokonaisluku 1;//chjelma palauttaa kokonaluku 1:n arven
¥
£

R

W [C++ Enror] Urit]. cpplE); E2457 Undefined symbol kokonaishky_2

[C++ Errar] Unit. cppl7); E2238 Multiple declaration for 'kokonaishuk_1°

[C++ Error] Urit.cpplE): E2344 E arlier declaration of ‘kakenaisiuku 1"

[C++ Error] Unit].cpp(): E2034 Cannot convert 'int' o 'char ™,

[C++ Error] Urit1.cpp(10]: E2080 llegal use of floating paint.

[C++ Error] Unitl.cpp(12): E2034 Cannot convert 'char * to 'double’

[C++ Error] Unitl.cpp(12): E2343 Tupe mizmatch in parameter ' «' incall to 'sogrt{double]'.
[C++ Error] Unitl.cpp(12]: E2060 llegal use of floating point.

[C4+ Waming] UnitT. cpp(14): W8008 Condition is always false,

[C++ Wamning] UnitT. cpp[16]: W80EE Lnreachable code.

[C++ Error] Urit1.cpp(16]: E2227 Extra parameter in call to sartdouble].

[C++ ' armning] UnitT.cpp[16): Wa013 Possible use of kokonaisluku_1' before definition.
[C++ Error] Urit1.cpp(19]: E24E87 ‘main(]’ cannot retum a walue,

[C++ \aming] Unit?cpp(20]; 8004 'mjona’ iz assigned a value that is never uzed.
[C++\wfaming] Unit?.cpp(20]: ‘8004 kokonaisuku_1' iz assigned a value that iz never uzed.

[ {Isert

Kuva 13. C++-Builderin kdanndsikkuna.

Esimerkissd kdintdjan antamat virheilmoitukset ja varoitukset:
e Virhe rivi 6: miiritteleméton muuttuja.

e Virhe rivi 7: saman muuttujan uudelleenmairittely.

e Virhe rivi 6: em. muuttujan aikaisempi méérittely.

e Virhe rivi 8: tyypinmuunnos, jota ei voida toteuttaa.

e Virhe rivi 10: tietotyypin vdard kaytto.

e Virhe rivi 12: tyypinmuunnos, jota ei voida toteuttaa.

e Virhe rivi 12: vééran tyyppinen parametri funktiokutsussa.
e Virhe rivi 12: tietotyypin vaira kaytto.

e Varoitus rivi 14: ehtolause, joka on aina epitosi.

e Varoitus rivi 16: saavuttamaton koodi.

e Virhe rivi 16: ylimadardinen parametri funktiokutsussa.

e Varoitus rivi 16: muuttujan mahdollinen kéytt6 ennen méadrittelya.
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e Virhe rivi 19: funktio ei voi palauttaa arvoa eli padohjelman k&dnnos ei onnistu.
e Varoitus rivi 20: muuttujalle alustetaan arvo, jota ei koskaan kéyteta.

e Varoitus rivi 20: muuttujalle alustetaan arvo, jota ei koskaan kéyteta.

7. DYNAAMISET VIRHEENJALJITYSTYOKALUT

Dynaamisella testauksella tarkoitettaan virheiden etsimistd ohjelmasta ohjelmaa tai sen
osaa suorittamalla. Suorituksenaikaisen testauksen ja analysoinnin mahdollistamiseksi,
tarvitaan ohjelmalle toimiva ympdristd, joka mahdollistaa ohjelmaa ajamalla saatavien
tulosten havainnoinnin. Dynaamisessa testauksessa, suoritettacssa yksikkotestid tai integ-
rointitestid, testattavan ohjelmakomponentin ympéristd6 muodostetaan yleensa testiajurei-
den ja testitynkien avulla. Testiajurit ja -tyngét voivat olla joko itsendisid ohjelmia tai tes-

tattavaan ohjelmaan yhdistettyja erillisia osia.

Testiympdriston avulla testattavasta komponentista voidaan saada ulos paljon erityyppista
informaatiota testausta suoritettaessa. Testattavasta sovelluksesta saatavat tulosteet voidaan
tallentaa erillisiin lokitiedostoihin, joista haluttua informaatiota voidaan tarkastella. Kay-
tossd olevan sovelluskehittimen virheenpoistotydkaluja kdyttien muuttujien arvoja ja oh-
jelman tuottamia tulosteita voidaan seurata suoraan tyOkalun tuottamista tulosteista ja
ajonaikaisesta seurannasta. Dynaamisen analyysin tyokaluilla saadaan myds tietoa testatta-
van ohjelman vaikutuksesta ymparistoonsd, esimerkiksi tietoa ohjelman muistin ja resurs-
sien kdytostd. Testaus suoritetaan joko kdsin syottden testitapahtumia ja ohjelman tarvit-
semia testisyotteitd tai antaen testiajurin lukea annettavat sydtteet testattavan jérjestelmén
ulkopuoliselta tulostuslaitteelta, joka suorittaa tai syottdd testattavalle ohjelmalle sille maa-

ritellyt testitapahtumat.

7.1 Debugger esimerkki

Useimmissa nykyaikaisissa ohjelmointiymparistdissd on kdytettdvissd sovelluskehittimeen
integroitu virheenpoistotydkalu eli debugger, joista on otettu esimerkiksi edelld mainitun
Borland C++Builder 4.0 -kehitysvélineessd olevat virheenjéljitystyokalut, joilla kyetddn
toteuttamaan kaikki yleisimmat ajonaikana tapahtuvat ohjelmakoodin tarkasteluun ja testa-
ukseen liittyvét toimenpiteet, kuten keskeytysloukut, askellus, jiljitysloukut ja muuttujien

arvojen seuranta ja muuttaminen kesken ajon.
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Dynaamisen virheenjdljitystydkalun toiminnan esittelyd varten on luotu ddrimmdiisen yk-
sinkertainen Kertolaskin -sovellus C++-Builder ympéristdssd (kts. Kuva 14). Ohjelman
lomakkeella on kaksi syoteteksti kenttdd (Luku 1, Luku 2), tekstikentté, johon kertolaskun
tulos (Tulos-kenttd) saadaan painamalla Laske-painiketta. Ohjelman toiminnallisuus on
kokonaisuudessaan yhdessd funktiossa (Laske painikeClick), jota kutsutaan Laske-

painikkeen painalluksella.

void fastcall TForml::Laske painikeClick(TObject *Sender)

{
editTulos->Text = StrTolInt (editLukul->Text) * StrTolInt (editLuku2->Text);

}

Ohjelmointiympariston virheenjdljitystyokalun avulla péaéstidén tarkkailemaan muuttujien
arvoja sovelluksessa suorituksen aikana seuraavaksi kuvattavien keskeytysloukkujen ja

seurantatydkalujen avulla.

l.; Kertolaskin _ O] =]
Luker 12 ig
Luker @ I?
Tulos: i-| 4

Kuva 14. Kertolaskin-sovellus.

7.1.1 Keskeytysloukku (breakpoint/trap)

Keskeytysloukku tarkoittaa 1dhdekoodissa valittua rivid, jonka kohdalle ohjelman suoritus
pyséhtyy keskeytysloukun lauetessa esimerkiksi saavuttaessa koodiriville, koodirivilla ole-
van muuttujan saavuttaessa halutun arvon tai saavuttaessa riville ennalta mairétyn toisto-
kerran jdlkeen. Nidin koodirivilld olevien muuttujien arvoja on mahdollista tarkastella. Oh-
jelman suorituksen edettyéd keskeytysloukun kohdalle, keskeytetddn ohjelman ajo ja koros-
tuspalkki osoittaa, missd lauseessa ohjelman suoritus on. Témin jilkeen eri muuttujien
arvoja voidaan tutkia, jatkaa koodin suoritusta rivi kerrallaan eli askeltaen tai jatkaa ohjel-
man suoritusta seuraavaan keskeytysloukkuun. On huomattava, ettd keskeytysloukut ovat

koodissa vain virheiden etsinnén aikana eli niitd ei tallenneta esimerkiksi ajettavaan .exe-
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tai .dll-tiedostoon kéddnnettiessd ohjelmasta ajettava versio. On myos otettava huomioon,
ettd keskeytysloukkujen kéyttd voi vaikeuttaa muiden testattavaan jarjestelméén kuuluvien
normaalinopeudella toimivien osajirjestelmien toimintaa eli keskeytysloukkuja ei pystyta

kayttamaan laheskddn kaikkiin testitapauksiin.

7.1.2 Keskeytysloukkujen asettaminen

Keskeytysloukkujen asettaminen testattavalle ohjelmalle tapahtuu kyseisessd ohjelmoin-
tiympéristdssd yksinkertaisesti naputtamalla haluttua 1&hdekoodin rivid editori-ikkunassa,
jossa kyseinen ohjelma on auki tai syottimalld haluttu rivinumero ja mahdollisesti muita
tarvittavia arvoja kunkin tyyppisen keskeytysloukun omassa editointi/ominaisuus-
ikkunassa. Keskeytysloukun poistaminen tapahtuu pdinvastaisesti napauttamalla halutun
poistettavan keskeytysloukun koodirivid. Keskeytysloukkuja ei kuitenkaan ole jiarkevdd
sijoittaa sellaisille riveille, joilla ei ole suorittavaa lausetta tai joissa arvoille ei tapahdu
mitdédn, esimerkiksi kommenttiriveille tai muuttujien esittelyjd sisdltdville riveille. Seuraa-
vaksi lyhyt esittely C++-Builderissa olevista erityyppisistd keskeytysloukkutydkaluista
(kts. Kuva 15) ja niiden kdytostd: keskeytysloukun asettaminen, arvojen seuranta keskey-

tysloukkujen avulla ja koodissa eteneminen (kts. Taulukko 6).
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B Unitl-cpp =
Uritt epp | Projectt cpp | dsting h |

ginclude <vel.hx

gpragma hdrstop
Add Source Breakpoint

#include "Unitl.h™ r
A —————————— Filenarme: C:AAIHDDW ST wopoptatlaskinhUnit] . cpp il i S
Epraoqma package [Emart_init) L e !2I:I

frragma resource T dfm"

TForml *Forml: Candition: I

e e s e et e Basseoupt (0 (o
¢+ | TFfasteoall TForml::TForml (TC i

* : TForm(Ouwner)
i DK I E‘a'ﬁ_cia-l .tl_élp

L iMll=ClitTulos->Text = StrTolnt (editLukul->Text] * StrTolnt(editLukuz->Text) :

Kuva 15. Keskeytyksen asettaminen ldhdekoodiriville eli Add Source Breakpoint -ikkuna.

Source Breakpoint -keskeytysloukulla kyetddn tarkastelemaan koodirivilld tapahtuvien
kiskyjen vaikutusta ohjelmassa méadriteltyjen muuttujien arvoihin. Keskeytysloukku lauke-

aa ohjelman suorituksen tullessa valitulle riville.

Taulukko 6. Add Source Breakpoint Properties -dialogin avulla kyetdén editoimaan ja
méidrittelemédn seuraavia koodiriville asetetun keskeytysloukun ominaisuuksia.

Filename Tiedostonimi, johon keskeytysloukku on asetettu.
Line Number Koodirivi, johon keskeytysloukku on asetettu.
Condition Ehtolause, jonka toteutumista tarkastellaan joka kerta keskeytyslouk-

kuun saavuttaessa, ehtolauseella voidaan esimerkiksi pysdyttdd oh-
jelman suoritus vasta, kun tietty muuttuja saavuttaa halutun arvon.

Pass Count Laskuri, jonka avulla kyetddn laukaisemaan keskeytysloukku vasta
halutulla suorituskerralla.

Address Breakpoint -keskeytysloukulla kyetdédn tarkastelemaan kutakin koodirivid vastaa-
vien konekielisten késkyjen muistipaikkojen arvoja (kts. Kuva 16 ja Taulukko 7), jotka
ovat ndhtivissa koottuna erillisessi ohjelmaa ajavan koneen rekisterien arvoja kuvaavassa

CPU-ikkunassa.
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Add Addrezs Breakpoint E

Addiess: [
Conditir: |
Pass count: ||:|
ok Cancel Help

Kuva 16. Keskeytyksen asettaminen muistiosoitteeseen eli Add Address Breakpoint -

ikkuna.

Taulukko 7. Add Address Breakpoint Properties -dialogin avulla kyetdin editoimaan seu-

raavia koodiriville asetetun keskeytysloukun ominaisuuksia.

Address Maiirittelee keskeytysloukun muistiosoitteen.

Condition Ehtolause, jonka toteutumista tarkastellaan joka kerta keskeytyslouk-
kuun saavuttaessa, ehtolauseella voidaan esimerkiksi pysdyttdd oh-
jelman suoritus vasta kun tietty muuttuja saavuttaa halutun arvon.

Pass Count Laskuri, jonka avulla kyetdin laukaisemaan keskeytysloukku vasta

halutulla suorituskerralla.

Data Breakpoint -keskeytysloukulla kyetddn tarkastelemaan kutakin koodirivid vastaavien

konekielisten kidskyjen muistipaikan arvoja keskeytysloukun lauetessa muistipaikkaan kir-

joitettaessa (kts. Kuva 17 ja Taulukko 8).

Add Data Breakpoint | X i

bddress; [
Length; |4
Conditian; |
Pass count: ||:|
0K Eancel Help

Kuva 17. Keskeytyksen asettaminen muistipaikkaan ehdollisesti eli Add Data Breakpoint -

ikkuna.
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Taulukko 8. Add Data Breakpoint Properties -dialogin avulla kyetién editoimaan seuraa-
via koodiriville asetetun keskeytysloukun ominaisuuksia.

Address Maiirittelee keskeytysloukun muistiosoitteen, myds muuttujien nimet
kiyvit osoittamaan vastaavaa muistipaikkaa.

Length Maiirittelee perustietotyypeille automaattisesti laskettavan keskeytys-
loukun osoitteen pituuden muistipaikassa.

Condition Ehtolause, jonka toteutumista tarkastellaan joka kerta keskeytyslouk-

kuun saavuttaessa, ehtolauseella voidaan esimerkiksi pysdyttdd oh-
jelman suoritus vasta, kun tietty muuttuja saavuttaa halutun arvon.
Pass Count Laskuri, jonka avulla kyetdin laukaisemaan keskeytysloukku vasta
halutulla suorituskerralla.

Module Load Breakpoint -keskeytysloukulla kyetddn tarkastelemaan muuttujien arvoja
keskeytysloukun lauetessa ladattaessa ohjelman ulkopuoleinen moduuli eli esimerkiksi
Windowsin dynaamisesti linkitetty kirjasto (dll-tiedosto) ensimmaisti kertaa muistiin (kts.

Kuva 18 ja Taulukko 9).

Add Module Ed|

Module Marme:

] Cancel | Help

Kuva 18. Keskeytyksen asettaminen moduulin lataukseen eli Add Module -ikkuna.

Taulukko 9. 4dd Module -dialogin avulla kyetdidn mairittelemdédn ohjelman ulkopuoleiset
moduulit, jotka laukaisevat keskeytysloukun:

‘ Module name ‘ Muistiin ladattavanmoduulin nimi (esim. .dll/.bpl). ‘

7.1.3 Keskeytysloukkujen kiytto

Keskeytysloukun laukeamisen jélkeen on testaajalla kdytosséd erilaisia virheidenetsintd-
mahdollisuuksia. Arvoja ja kutsuja pddstdin tarkastelemaan kayttdmalld askellusta, tutki-
malla ja muuttelemalla muuttujien arvoja, lisidmailld lausekkeita Watch list -, Debug In-
spector- ja Evaluate/Modify —tyokaluikkunoiden avulla (kts. Kuva 19). Liahdekoodiin voi-

daan myos lisdtd uusia keskeytysloukkuja ja poistaa entisid ajon aikana.
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E Unitl.cpp —= = I
Uit cpp | dstingch | 4=
e o e e e e o e e e R B e i

#include <vel.hs

#pragma hdrstop

#include "Unitl.h"

e -
#pragma package {smart_init)

#pragma resource "F,dfm"

TForml *Forml;

A -
¢ | Tastecall TForml::TForml(TComponent® Cowner)
- : TForm|Owner)
L
L
i aain ninin ninin n niniainin nin nin nin ainin ninin nin nininin ninin ain s ninin nin nTain s ninininin n ninin nin ainin a nininin: i

_ [cdifTulos Tevt {MOLL }
editLukuz-:Text § "3}

Evalusts Wi
Expression:
[editL k> Teut
Resl

{12}

e T [ai57200 2"

Kuva 19. Evaluate/Modify -, Watch list — ja Debug Inspector -tydkalut ldhdekoodi-

ikkunan péille asetettuna ohjelman suorituksen ollessa pysdytettynd funktiokutsuun.

Keskeytysloukkujen asettamisen jélkeen, voidaan testauksen ajo kdynnistdd (Run). Ohjel-
man ajo tapahtuu normaalisti, kunnes suoritus saavuttaa ensimmaéisen keskeytysloukun.
Keskeytyksen kohdalla ohjelman suoritus pysdhtyy tarvittavan 1dhdekielisen tiedoston ol-
lessa luettuna muistiin. Kohdistinpalkki ndyttdd koodieditori-ikkunassa keskeytysloukun
siséltdvén rivin ja erilliselld nuolella osoitetaan, milla rivilld ohjelman suoritus on menossa.
Keskeytysloukkujen kanssa voidaan kayttda kaikkia virheidenetsintidkomentoja. Sovellus-
kehitysymparistd siséltdd edelld mainittuja virheenpoistotydkaluja, joiden toiminnat ovat
osittain ominaisuuksiltaan paillekkdisid. Niiden kaikkien tirkeimpéand tehtdvind on paista
seuraamaan eri muuttujien ja lausekkeiden arvoja ohjelman suorituksen aikana, suorituksen
edetessd kiyttdjan haluamalla tavalla ja nopeudella. Suorituksen etenemisen hallitsemiseen
voidaan kéyttdd askellusta. Lihdekoodissa olevien muuttujien arvoja voidaan tutkia ja
vaihtaa, lausekkeita ja muuttujia voidaan editoida tydkaluikkunoissa. Esimerkiksi halutun

muuttujan arvoa kyseiselld hetkelld padstién tarkastelemaan yksinkertaisimmillaan viemal-

47



13 kursori muuttujan nimen ylle ldhdekoodi-ikkunassa, jolloin ohjetekstikenttdén ilmestyy
muuttujan sen hetkinen arvo (esim. editLukul->Text = {data: "2"}) tai erindisten arvojen
muuttumista helpottavien tydkalujen avulla kuten kuvassa 19 olevilla tyokaluilla, joiden

toimintaa kuvataan seuraavassa luvussa.

7.1.4 Arvojen seuranta keskeytysloukkujen avulla

Muuttujien arvoja ja muistipaikkoja, joihin muuttujien arvoja on talletettu voidaan seurata

seuraavien kolmen eri toiminnon avulla.

ieditLuklﬂ -x Tt Svstem::AnsiSting property _v_I
Data I Mathods |
' Diata !:D11S?1EE"2"

{char ¥ o

Kuva 20. Debug Inspector -tydkalun ikkuna.

Debug Inspector —tydkalun avulla kyetddn seuraamaan muun muassa seuraavia tietotyyp-
pejd: taulukoita, luokkia, vakioita, osoittimia ja rajapintoja. Kuvan 20 tilanteessa Debug
Inspector -ikkunassa on tutkittavana editLukul -kentin ominaisuus Text, johon on talletet-

tu arvo "2".
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Exvaluate: oy Help
Expression:
|tk > Text 7]
_EEsuIE

(2"}

o

[HEriallE

! f2

Kuva 21. Evaluate/Modify -tyokalun ikkuna.

Evaluate/Modify -tyokalulla (Kts. Kuva 21) kyetdédn, samalla tavalla Object Inspector —
ikkunassa, seuraamaan muuttujien arvoja kullakin suorituksen hetkelld, mutta myds koko-
naisia lauseita kyetddn evaluoimaan samalla kertaa. Evaluate/Modify -ikkunassa kyetddn
myds muokkaamaan testattavien muuttujien arvoja kesken suorituksen haluttaessa. Kuvan
tilanteessa Evaluate/Modify -ikkunassa on tutkittavana Expression -kenttdssd mééritelty
muuttuja eli editLukul -kentdn ominaisuus (property) Text, johon on talletettu ominaisuu-
den sen hetkinen arvo, joka saadaan tarkasteltavaksi Result -kenttdén. Expression-kentéssa
médritellyn muuttujan arvoa pdistdin muuttamaan kesken debuggaamisen asettamalla

muuttujan uusi arvo New Value -kenttaan.

editluku?s Text: { 3]

Kuva 22. Watch list -tyokalun ikkuna.

Watch list -ikkunaan (Kts. Kuva 22) péddstddn lisdédméain useampia eri muuttujia, joiden

arvoja ja niiden muuttumista kyetddn seuraamaan ohjelman suorituksen edetessd esimer-
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kiksi askeltaen. Watch list -tydkaluun asetettujen tarkasteltavien muuttujien ja lausekkei-

den arvot tulostuvat ikkunaan suorituksen kulloisellakin hetkella.

7.1.5 Koodissa eteneminen

Ohjelmaa voidaan suorittaa rivi kerrallaan ja pyséhtyd sen jdlkeen tarkastelemaan rivilld
suoritettavien toimenpiteiden tuloksia. Kuitenkaan kaikissa tapauksissa ei ole jarkevai
kayda lapi kaikkia osia ohjelmakoodissa esimerkiksi jos lapikdytidva koodi ei vaikuta vir-
heitd aiheuttavaan kohtaan milldédn tavalla. Toisaalta, joissakin tapauksissa askellus tdytyy
suorittaa huomattavasti yksityiskohtaisemmin, jopa seuraamalla ohjelman suoritusta kone-
kielisell4 tasolla. Téllaisissa tapauksissa on askellus toteutettava eri tavoilla, joita sovellus-
kehitysympariston virheenpoistotydkaluvalikosta 10ytyy useita erilaisia. Esimerkiksi oh-
jelman kutsuessa aliohjelmaa, tulee voida valita, suoritetaanko kutsu yhdelld kertaa, jolloin
péadstiédn tarkastelemaan suoraan aliohjelmakutsun aikaansaamia tulosteita, vai kdydaénko
myo0s aliohjelma lédpi rivi riviltd. Askeltamisen aloittamisen ja lopettamisen kohta l&hde-
koodissa on oltava testaajan maédriteltdvissd ja normaalin ajon jatkaminen on my0s oltava
hallittavissa. Taulukossa 10 on esitelty askelluksessa tarvittavia komentoja ja selitetty ly-

hyesti kunkin toiminnon sisalto.

Taulukko 10. Virheenjiljityskomentoja edettdessé koodissa kéyttiden askellusta.

Step Over Ohjelma suoritetaan koodirivi kerrallaan. Kaikki koodirivilla
madritellyt suoritettavat toiminnot toimitetaan kerralla eli ohjel-
man rivi suoritetaan, mutta aliohjelmaan ei siirryt.

Trace Into Ohjelma suoritetaan koodirivi kerrallaan. Kaikki koodirivilld
médritellyt suoritettavat toiminnot toimitetaan erikseen seuraa-
misen helpottamiseksi esim. muuttujien alustus muuttujan omas-
sa luokassa eli aliohjelman kutsu aiheuttaa hypyn ko. aliohjel-

maan.

Trace  to  Next | Ohjelma suoritetaan koodirivi kerrallaan. Kaikki koodirivilld

Source Line médritellyt toiminnot suoritetaan ja siirrytddn seuraavalle koodi-
riville, aliohjelmakutsut suoritetaan normaalia vauhtia.

Run to Cursor Ajaa ohjelman suorituksen riville, jolla kohdistin on eli asettaa
keskeytyksen riville, jolla kursori on koodieditorissa.

Run Until Return Ajaa ohjelmaa, kunnes suoritus palautuu sen hetkisestd funktios-

ta takaisin.

Aliohjelmien kutsujen seuraamiseen, aliohjelmakutsujen parametrien tarkistamiseen ja

niisséd esiintyvien virheiden jéljittdmiseen tarkoitettu tyokalu on esitellyssd sovelluskehi-
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tysymparistossd Call Stack —tyokalu (kts. Kuva 23). Ikkunassa nakyvit kaikki aliohjelma-
ja funktio-kutsut sekd niiden parametrien arvot, jotka muuttuvat automaattisesti ohjelman
suorituksen aikana. Aliohjelmien nimet ja kutsuissa vélitetyt parametrit ilmestyvit ikku-

naan ohjelman etenemisen mydtd, kunkin kutsun suorittamisen yhteydessa.

004MECT Trom:Laske_painikeChick[this=:01134525
40065154 CAWINDOWSASYSTEMAWTLA0.BPL
40044520 CNWINDOWSNSYSTEMAWCLA0.BPL
40067570 CAWINDOWSASYSTEMAWCLA0.BPL ."'.'.i

. Sender=:01136F3C]

Kuva 23. Call Stack -tyokalun ikkuna.

8. AUTOMATISOITU TESTAUS

Testauksen automatisoinnin tyokaluilla tarkoitetaan tdssi yhteydessa niin kutsuttuja testa-
uksen suoritus- ja vertailutyokaluja (test execution and comparison tools) [Few99], muita
samoista tyOkaluista kdytettyjd nimityksid ovat esimerkiksi nauhoitus/toisto —tyokalut (cap-
ture/replay -tools). Periaatteeltaan ndma testityokalut ovat yksinkertaisesti ohjelmia, jotka
suorittavat testin kdyttamalla testattavaa sovellusta eli kdytdnndssid simuloivat tavallista
testaajaa ja testaajan testattavalle sovellukselle manuaalisesti suorittamia toimintoja. Testi-
tyokalu suorittaa testattavalle ohjelmistolle sille médriteltyjd toimintoja samalla etsien vir-
heitd ohjelman vasteista. Testauksen automatisoinnissa testitydkalu on testaajan tyotéd hel-
pottava apuviline, jolla voidaan nopeuttaa ja vihentda testaajan tyotd. Testityokalun avulla
padstddn myds parempaan testikattavuuteen tydkalun mahdollistaessa suuremmat testiai-
neistot verrattuna testin manuaaliseen suorittamiseen. Oikein suunnitelluilla testitapauksilla
ja testityokalujen kdyton kohdentamisella mahdollistetaan testaukseen panostettujen re-
surssien tehokkaampi kéytto. Automatisoidun testauksen implementoinnilla voidaan huo-
mattavasti vihentdd testaukseen kéytettyd tyOmadrad. Joissakin yrityksissd on raportoitu

saavutetun jopa 80% vihennys testaukseen kéytetyissé resursseissa [Few99].

Teoria testauksen tyokalujen ja testauksen automatisoinnin osalta on samaa, kuin perintei-
sin menetelmin testattaessa: testityokalujen avulla suoritetaan testattavalle sovellukselle
samoja testejd kuin manuaalisessakin testauksessa. Testauksen kdytdnnon osalta on kuiten-
kin ongelmana suurten ohjelmistojen testikattavuuden saaminen vaaditulle tasolle, johtuen
ohjelmien syotteiden ja toimintojen usein muodostamista lukemattomista kombinaatioista.

Tahén ongelmaan testityokalut tuovat osittain helpotusta, testityokalut mahdollistavat suu-
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rempien testiaineistojen kdyton, testien nopeamman suorittamisen ja saatujen tulosten tar-
kistamisen. Tyokalut tekevdt myos vihemmaén virheitd toimittaessa suurten testiaineistojen

kanssa.

9. AUTOMATISOIDUN TESTAUKSEN SUORITTAMINEN

Testauksen automatisointitydkalu suorittaa testattavalle sovellukselle samat testaustoimen-
piteet kuin testaaja normaalistikin suorittaisi. Tyokalulla suoritettavat testit on kirjoitettu
tyOkalun omalla testiskriptikielelld, joka sisdltdd yleensd tavallisimmat ohjelmointiraken-

teet: toistot, haarautumat, funktiokutsut, muuttujat ja muuttujien véliset operaatiot.

9.1 Testiskriptit

Testiskriptit ovat sarja késkyjé ja ohjeita testaustydkalulle siitd, mitd testattavalle ohjelmal-
le tulisi tehdd halutun testin aikaansaamiseksi. Lisdna skripteissd on logiikkaa testattavalta
ohjelmalta saatujen vasteiden tulkitsemiseksi ja saatujen paluuarvojen ja tulosteiden tallen-
tamiseksi niin tulosten tarkasteluun kuin tulosten varmentamiseen siihen tarkoitetulla ver-

tailutyokalulla.

Testiskriptikielet ovat testaustyokalujen ohjelmointikielid, jotka sisdltivdit samanlaista
logiikkaa kuin tavalliset ohjelmointikielet. Testiskriptit ovat testaustyokalujen testiskripti-
kielelld toteutettuja testien suorittamiseen kaytettyja ohjelmakoodeja. Skriptit siséltévit
késkyja, tietoa ja ohjeita testaustydkalulle testin suorituksen etenemisestéd esimerkiksi: mita

syotetddn mihinkin kenttddn tai mitd painiketta painetaan seuraavaksi.

Testiskriptikielessd ja skriptien ajossa tarvittavia ominaisuuksia ovat esimerkiksi [Few99]:

- synkronointi (esim. seuraavan syotteen syottdajankohta),

- tietoa vertailusta (mité tulosteiden tulisi olla, mink& kanssa tulosteita verrataan),

- miti tietoa ruudulta tulee kaapata ja mihin se talletetaan tai verrataan,

- milloin lukea tietoa muulta laitteelta ja misté lukea sitd (esimerkiksi tiedostosta,
tietokannasta tai joltain muulta oheislaitteelta) ja

- kontrollitietoa (esimerkiksi testin toistojen mééra tai padtoksenteko ohjelman

tulosteiden perusteella).
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Testiskriptejd pystytddn luomaan pelkéstddn testaustyokalun nauhoitus/toisto -vilineen
avulla, mutta useimmiten jérjellisten testien aikaansaamiseksi tulee testiskriptit ohjelmoida
tyokalulle. Testin suorituksen nauhoituksen avulla saadaan kuitenkin usein helpommin ja
nopeammin luotua tarvittava pohja koodille testiskriptin aikaansaamiseksi. Nauhoi-
tus/toisto —apuvilinettd voidaan useimmissa tapauksissa kayttdd avuksi luotaessa raamit
varsinaiselle testiskriptille. Nauhoitus toimintoa hyvéksikdyttden péddstddn nopeammin
luomaan varsinaista testitapausta. Kdyttdjan suorittamiin ja nauhoitettuihin toimintoihin
esimerkiksi: kenttien syottoihin, lomakkeiden avauksiin jne. kyetdédn lisddmain testaustyo-
kalussa monimutkaisempaa logiikkaa, editoimalla nauhoitettua skriptid, lisidmalla skriptiin
esimerkiksi tulosteiden tarkistuksia, toistoja eri syotteilld tai muita testattavalle ohjelmalle

suoritettavia toimintoja.

Testaustyokalun nauhoitus/toisto -toimintoa voi verrata tekstieditorin leikkaa/liimaa toi-
mintoon, se helpottaa itse testiskriptin tekemistd, mutta toiminnan logiikka on liséttavai itse
puhtaasti késin koodaten. Testiskripteihin voidaan lisétd myds mahdollisuus tulostaa ajon-
aikana tapahtuvia virheitd selvittdvid kommentteja, jotka testauksen suorituksen aikana

kirjoitetaan testitydkalun tekeméén testiloki-tiedostoon.

Testaustyokalun kdytossd aikaavievintd on testiskriptien koodaus. Ei ole jarkevdd luoda
automatisoituja testejd, joita tullaan kiyttdméddn vain kerran ohjelmiston testaukseen.
Useimmissa tapauksissa kertakdyttdisen testin suorittaminen manuaalisesti on huomatta-
vasti nopeampaa, kuin testin koodaaminen skriptikielelle. Testiskriptien tekemisessd on
valittava kohteet, joissa testaustydkalun kéytto on jarkevinté ja joissa tydkalun kaytto tulee
sddstdimadn testaajan aikaa ja siten my0s ohjelmistotuotantoprosessille miérattyji resursse-
ja. Parhaiten tyokalut soveltuvat testaamaan ohjelmistoja ja ohjelmistojen osa-alueita, joi-
den toimintaan liittyy paljon toistoa, esimerkiksi mahdollisten sydtekombinaatioiden tes-
taamiseen. Jarkevdd on automatisoida ohjelmistoversioiden regressiotestaus eli testi, joka
tullaan ajamaan jokaisen samaan ohjelmistoversioon suoritetun korjauksen tai piivityksen

jélkeen.

Testiskriptien kirjoittamisen viemén ajan takia on oleellista, ettd testiskriptit ovat mahdolli-
simman suurelta osin uudelleenkdytettdvid. Koodin uudelleenkdytettdvyyden varmistami-
seksi tulisi kdyttdd samoja keinoja kuin tavallisissa ohjelmointimenettelyissd. Testikoodin

tulisi muodostua mahdollisimman pienista ja abstrakteista ohjelmistokomponenteista, joita
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liittdmalld yhteen muodostetaan varsinainen testiskripti. Esimerkiksi uudelleenkiytettivis-
td skriptikomponentista voidaan ottaa monien ohjelmien sisdltdmat useat padivamaardken-
tit, joiden toimintalogiikka on samanlainen ja joihin kéytettivét syotteet ovat samanmuo-
toisia. Téllaisiin tapauksiin on jarkevéd luoda paivdmadrakenttien tarkastukseen tarkoitettu
oma testiskriptiohjelmakomponentti. Pdiviméaridkenttientarkistuskomponentti tunnistaa
paivamiidrdkentdn ohjelman graafisen kéyttoliittymédn kuvauksen sisdltdvin GUI mapin
perusteella. Testi suoritetaan paivamaidrdkentdlle esimerkiksi parametrind vélitettdvan tar-
kistettavan kentéin nimen avulla, josta tarkemmin seuraavassa aliluvussa. Useita lomakkei-
ta siséltdvassi graafisessa sovelluksessa eri lomakkeet tunnistetaan myos GUI mapien pe-
rusteella, joten testityokalu pystyy avaamaan haluamansa lomakkeen ja suorittamaan maa-

ratyille kentille halutut testit kdyttden yhté ja samaa komponenttia.

9.2 Graafisen kayttoliittym:in kautta testaaminen (GUI mapit)

GUI (graphical user interface) mapilla tarkoitetaan graafisessa kayttoliittyméssd lomak-
keella olevien komponenttien kuvauksia ja koordinaatteja eli niiden sijaintia sovellusikku-
nassa, minkd mukaan testaustyOkalu osaa suorittaa testiskriptissd mééritellyt toimenpiteet
oikeille ikkunakomponenteille. Esimerkiksi koodissa Button Press("Ok") suorittaa Ok -
painikkeen painamisen madratylld lomakkeella. GUI mapit talletetaan tiedostona, joka la-
dataan suoritettavan testin kdyttdon testin ajon aikana. Tyokalut tunnistavat graafiset kom-
ponentit lomakkeelta ja luovat valmiita GUI mapeja, joita on myds mahdollisuus paésti
editoimaan: esim. nimedmailld komponentteja loogisemmin testiskriptien koodausta varten

tai poistamalla tiedostosta testin suorituksen kannalta tarpeettomia komponentteja.

Yhden ohjelmistotalon sisdlld pdivamdidrdkomponentteja voi olla kéytettynd useissa eri
ohjelmistoissa ja usein niiden toiminta on myds standardisoitu véhintdén yrityksen sisdlla.
Testaaminen graafisen kéyttoliittymén kautta mahdollistaa saman skriptikomponentin kay-
ton saman toiminnallisuuden omaavien ohjelmistokomponenttien testaukseen, jopa laitteis-
toympadristostd riippumatta. Esimerkeissd kdytetty WinRunner 6.0 —testityokalulla kyetdan
testaamaan niin kaikkia Windows-ohjelmistoja kuin myds selainpohjaisia Web-
kayttoliittymid. Eri ympdristot vaativat kuitenkin erilliset GUI mapit ja joissakin tapauksis-
sa muita lisikomponentteja testialustaan eri ympdaristéjen komponenttien tunnistamiseksi

oikein.
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9.3 Automatisoidun testijirjestelmén luonti

Kuten edelld mainittiin testausta ei kannata automatisoida vain kertakdyttdisiin testeihin,
testien automatisoinnin vaatiman tavallista testausta suuremman tyOmééran takia, tiettyja
erikoistapauksia lukuunottamatta. Tallaisesta tapauksesta esimerkkind voidaan ottaa valta-
van testiaineiston syottiminen hyvin yksinkertaisen kéyttoliittymédn kautta sovellukselle.
Testausta kannattaa automatisoida vasta kun testin manuaalisen suorittamisen tyOmadra
ylittdd testiskriptin luomiseen menevin ajan ja yleensd yhdella tai vain muutamalla testa-

uksen suorituskerralla tdhén ei padsta.

Testien automatisointi on hyddyllisintd testaajalta paljon aikaa vievilld, paljon manuaalista
tyotd vaativilla, osa-alueilla. Esimerkiksi, kun kyseessd on suurien mekaanisten testien
suorittaminen tai kyseessd on testi, jota tullaan tarvitsemaan toistuvasti, on vakavasti har-
kittava testauksen suorituksen toteuttamista jollakin tydkalulla. Automatisoitua testijérjes-
telméé luotaessa on tdrkedd tunnistaa testattavasta sovelluksesta osa-alueet, joihin voidaan
soveltaa tarkoitukseen sopivaa testityOkalua. Kaikkia testejd ei voida suorittaa testityoka-
luilla testattavan sovelluksen ennalta arvaamattomuuden ja testityokalujen asettamien
rajoitusten takia. Testattavasta sovelluksesta kannattaa hakea ohjelmiston kannalta
tarkeimmat ja useimmin kdytetyt toimintopolut, joiden eteneminen on sovelluksen ja sen
kayttdjan kannalta oleellisinta ja tutkia ovatko valitut toimintoketjut automatisoitavissa
ehkd jo kdytossd olevalla testaustyokalulla vai, onko edelld mainittuja tapauksia varten
kannattavaa hankkia niihin sopivampi testityokalu. Toimintoketjuista tulee etsid
mahdollisimman samankaltaisia toimintosekvenssejd, pienempid kokonaisuuksia, joita
varten luodaan edelli kuvatun uudelleenkdytettivyyden periaatteiden mukaan omat
skriptikomponenttinsa, jolloin sééstetddn paljon aikaa testiskriptikokonaisuuksien

luomisessa myos tulevaisuudessa.
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9.4 Testitapauksen luonti WinRunner 6.0 -ympéristossi

Esimerkkind yksinkertaisen testin luomisesta WinRunner 6.0 —testaustydkalulle ja tyoka-
lun kéyttdmastd Test Script Languagesta (TSL) eli testin ohjelmointikielestd, luodaan ai-
kaisemmin testatulle Kertolasku-sovellukselle (kts. Kuva 14) mustalaatikkoperiaatteen
mukainen automatisoitu testi. Testilld verifioidaan sovelluksen ainoaa toimintoa eli kerto-
laskun toiminnallisuutta. Testissd tullaan soveltamaan luvussa kolme esiteltyjen mustalaa-
tikkotestauksen suoritusmenetelmien: aluetestauksen, ekvivalenssiosituksen ja raja-

arvoanalyysin yhdistelmaa.

Tehdyssa testissid sovellukselle syotetddn kokonaislukuja testiaineiston sisdltdvéstd tieto-
kannasta, tai tdssd tapauksessa yhdestd testid varten luodusta Excel-taulusta, ja tarkastel-
laan ohjelman toiminnan oikeellisuutta vertaamalla laskutoimituksesta saatuja tuloksia
testikannassa oleviin varmennettuihin oikeisiin laskutoimitusten tuloksiin. Lopuksi kaytté-
jélle ndytetdén testin tulokset testityokalun testin ajon aikana generoiman raportin muodos-
sa. Kyseistd testimuotoa, jossa testityokalu hakee testiaineiston ja varmennetut tulokset
toiminnan oikeellisuuden selvittdmiseksi tietokannasta tai muusta tietoldhteestd kutsutaan
Data Driven —testiksi eli datan ohjaamaksi testaukseksi [Few99]. Datalla tarkoitetaan tassi
tapauksessa sovellukselle syotettdvid ja sovelluksen vasteisiin verrattavia arvoja. Toinen
tapa luokitella tehtévi testi pohjautuu Cem Kanerin esittiméiéin luokitteluun, joka perustuu
tulosten oikeellisuuden arviointiin (evaluation-based). Esimerkin testaustekniikkaa kutsu-
taan itse-verifioivaksi testaukseksi (Self-verifying data test) eli testissd kaytetddn vertai-
luarvoja sisdltdvaa dataa ulkopuolisesta tietoldhteestd tulosten oikeellisuuden varmistami-
seksi. Tdssd tapauksessa voitaisiin myos kdyttdd vertailuarvoina vasteita, jotka on saatu
ajamalla testi sovelluksella aikaisemmin, esimerkiksi suorittamalla regressiotestausta. Ky-
seistd testausmuotoa kutsutaan Kanerin terminologiassa nimelld Comparison with saved

results eli vertailuksi tallennetuilla arvoilla [KanO1].

Seuraavalla testiesimerkilld tulevat WinRunner tyokalun tirkeimmaét toiminnalliset omi-
naisuudet testin tekemisestd sen suorittamiseen esitellyiksi eli: kdyttdjan toimintojen nau-
hoitus- ja editointimahdollisuudet, testiaineiston sy6ttd ja vertailuarvojen hakeminen ulko-
puolisesta ldhteestd, testitulosten vertailu ja oikeellisuuden tarkistaminen ja viimeisend

testitulosten raportointi ominaisuudet.
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Yksittdisen testin luominen WinRunner-testityokalulle koostuu kuvan 24 mukaisesti kuu-

desta eri vaiheesta [Win99]:

1) Gui mapin teko:

2) Testitapausten luominen:

3) Virheenpoisto testistd:

4) Testin ajo:

5) Tulosten tarkastelu:

6) Virheiden raportointi:

Tyo6kalun on tunnistettava testattavan sovelluksen
kayttoliittymén komponentit, ettd se kykenee
myo6s kdyttdmadn niitd.

Testi voidaan luoda nauhoittamalla, ohjelmoimal-
la tai yhdistelemédlla molempia tekniikoita.

Testid kyetddn ajamaan debug-tilassa, kuten missa
tahansa sovelluskehitysymparistossa (kts. luku
5.2). Testissd voidaan asettaa keskeytyksid, tark-
kailla muuttujien arvoja ja kontrolloida suorituk-
sen etenemista.

Testattavan skriptin ajon aikana suoritetaan testat-
tavalle sovellukselle toimintoja, joiden aiheutta-
mat vasteet tallennetaan.

Kayttéja suorittaa arvioinnin testin onnistumisesta
tyOkalun tuottaman virheraportin perusteella.
Virheraportit voidaan ldhettdd eteenpéin
esimerkiksi yrityksen laatujirjestel-

main/tietokantaan.

Testin lopullisesti valmistuttua paddytédén suorittamaan testausprosessin kolmea viimeisti

vaihetta, esimerkiksi ajettaessa toistuvia regressiotestejd sovellukselle. Testid toteutettaessa

joudutaan usein palaamaan virheidenpoistovaiheeseen, koska testin tekijd voi pddtyéd sa-

moihin virhetilanteisiin kuin mill tahansa ohjelmointityokalulla ohjelmoitaessa.

<= X

GUI mapin teko virheenpoisto testista tulosten tarkastelu

G P P, P, . @)

testitapausten
luominen

testin
ajo

=7

Kuva 24. Testausprosessi WinRunner-tyokalulle.
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9.4.1 GUI Mapin tekeminen

Ensimmdisend testiympériston (WinRunner) ja testattavan sovelluksen (Laskin) kdynnis-
tdmisen jilkeen tulee suorittaa testattavan sovelluksen graafisen kéyttoliittymén kompo-
nenttien tunnistus eli WinRunnerin GUI mapin tekeminen. Komponenttien tunnistus kdyn-
nissd olevalta sovellukselta tapahtuu yksinkertaisesti kdynnistimdlld WinRunnerista graa-

fisten kéyttoliittymien hallintaan tarkoitettu tyokalu GUI Map Editor (kts. Kuva 25).

il 6d To 5. Ahridey | Hel rEE
IQ@QIVE“W ‘]‘iia‘g’@miiul‘?e"ﬁ.@'@&i%ik?|
] e
% Tuils Hajp
sl
L TEd 1
i Madify...
Ldb TEd 2 =
FE "sws_Muuts kokoa" Sd!i.-- E'a Kertolaskin H=
_3 ayz_Palauta : Dilete i -
F& svs Plenenna :
FE sws Sina Luku 2 |7—
FE "ss Sulie al+Fd" : Telne im—
LH sis Suutenna Show
Find (&7
¥ Shaw Physical Daseription
i i
clags: wirdow,
label: Kertalaskin, ;
1M$W_p_las’s¢_Tme‘l
b|
|ative BLI fils: <Al map>
[Fress ALT to chogse commands Lirie: 1 Fiun Mame: v

Kuva 25. Esimerkisséd kdytettavd GUI Map Editor -tyokalun ikkuna ja testattava Laskin-
sovellus WinRunner -testiympériston perusikkunan péille avattuna. Kuvan tilanteessa GUI
Map Editorilla on suoritettu Laskin-sovelluksen kayttdliittymdn komponenttien tunnistus.
GUI Map Editor on nimennyt komponentit oman nimedmiskdytdnnon mukaan eli Laskin-
sovelluksen ikkuna on editori-ikkunassa nimetty sovelluksen nimipalkin mukaan Kertolas-
kimeksi, Laske-painike on nimeltdén Laske ja tekstikentdt on nimetty Lukul: TEdit, Lu-
ku2: TEdit 1 ja Tulos: TEdit2. Editori-ikkunassa nékyvit myds Windows-sovelluksille
ominainen tiedostovalikko nimettynd: ”sys Muuta kokoa” -, ’sys Palauta” - jne. toimin-
toineen, jonka GUI Map Editor on osannut avata, tutkia ja listata sovellusikkunan nimipal-

kissa Kertolaskin-tekstin vieressa olevasta ikonista.

58



Kuvassa olevalla tyokalulla kyetédén suorittamaan graafisen kayttoliittymén komponenttien
tunnistus automaattisesti (Learn-painike) ja myos tarvittaessa editoimaan saatua kuvaustie-
dostoa (Add-, Delete- ja Modify-toiminnot). GUI Map Editoria voidaan kéyttdd myds lo-
makkeella olevien komponenttien hakemiseen editorin komponenttiluettelosta (Find—

toiminto) ja komponentin etsimiseen testattavan sovelluksen lomakkeelta (SZow-toiminto).

9.4.2 GUI Mapin editoiminen

Seuraavana vaiheena tapahtuu saadun GUI Mapin editointi helpommin ymmarrettivain
muotoon eli tunnistetut kentit ja painikkeet nimetéén vastaamaan hyvén ohjelmointitavan
mukaisesti kutakin komponenttia, koska komponentteja tullaan kayttiméén kuten muuttu-
jia tavallisessa ohjelmoinnissa, jolle sijoitetaan arvo, eli tdssd tapauksessa annetaan arvo
syotekenttdén. Nimien editointi helpottaa nauhoitettavan testiskriptin ymmartamisté ja eh-
kiisee vadrinkisityksid graafista kayttoliittymaa kisiteltdessd kuten oikein suoritettu nimi-
ointi ohjelmakoodissakin tekee (kts. Kuva 26). Testin kannalta ylimiérédisten komponent-
tien poistaminen komponenttiluettelosta selkeyttd my0s saatua kayttoliittymén kuvausta.
Komponenttien lisddminen kuvaustiedostoon voidaan suorittaa mydhemminkin uusien
ominaisuuksien testaamista varten. Luotavan testin on tarkoitus testata sovelluksen kerto-
lasku funktiota, jolloin tarpeellisiksi komponenteiksi jadvét vain syotto- ja tuloskentdt seké

Laske-painike.
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Kuva 26. GUI Map editoinnin jélkeen. Komponentit ovat nimetty kuvaavammin niiden
nimikenttien (label) ja tyypin (tekstikenttd/painike) mukaan ja testin kannalta tarpeettomat
komponentit on poistettu. Uudelleen nimeédminen tapahtuu Modify -toiminnolla ja poista-

minen Delete -toiminnolla.

9.4.2 Skriptin nauhoitus

Gui mapin tekemisen jdlkeen on vuorossa WinRunnerin testausprosessissa toinen vaihe eli
testitapausten luominen, joka aloitetaan skriptin nauhoituksella. Skriptin nauhoitus tapah-
tuu yksinkertaisesti kdyttaimélld testattavaa sovellusta testityokalun tehdessd aikaisemmin
tunnistetuille komponenteille suoritettavia tapahtumia. Sovelluksen testaaminen aloitetaan
sovelluksen ollessa pailld, jos ei erikseen haluta testityokalun avaavan sovellusta, esimer-
kiksi vaihtuvilla kdynnistysparametreilla. WinRunner -ohjelma pyo0rii testiympéristossa
samanaikaisesti taustalla. Nauhoitus aloitetaan testitydkalun valikossa olevalla Record-
komennolla, jolloin tydkalu alkaa tallentaa testattavalle sovellukselle tehtdvid toimenpiteita
ja luo niistd dynaamisesti ajettavaa ja toistettavaa testiskriptid. Testin nauhoitus keskeyte-
tddn haluttujen toimenpiteiden suorittamisen jilkeen Stop-komennolla WinRunnerista.
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Testinauhoituksessa suoritetaan seuraavat toimenpiteet testattavalle sovellukselle tyokalun

luoman nauhoituksen kannalta (kts. Kuva 27):

1)

2)

3)

4)

Toiminnan kohdistaminen testattavaan sovellukseen napauttamalla hiirelld
sovellusikkunaa.

nauhoitetussa skriptissa:

set window ("Kertolaskin", 8);

Syotekenttien Lukul ja Luku 2 tyhjennys niissd mahdollisesti olevista syotteista eli
kentén koko alueen maalaus hiirelld ja Delete-ndppdimen painallus nédppédimistolta.
nauhoitetussa skriptissa:

obj drag ("Lukul-kentta", 131, 7, LEFT);

(
win drop ("Kertolaskin", 47, 18);

obj type ("Lukul-kentta","<kDel E>");

obj drag ("Luku2Z2-kentta", 131, 10, LEFT);
win drop ("Kertolaskin", 39, 47);

obj type ("Luku2-kentta","<kDel E>");

Toiminta kohdistetaan kenttddn Lukul napauttamalla hiirelld kenttdd ja sydtetddn
kenttddn arvoksi 3 ja seuraavaksi kohdistetaan toiminto kenttdén Luku2 ja syote-
tddn kenttddn arvo 4.

nauhoitetussa skriptissa:

obj mouse click ("Lukul-kentta", 12, 9, LEFT);
obj type ("Lukul-kentta",”3"));

obj mouse click ("LukuZ-kentta", 11, 10, LEFT);
obj type ("Luku2Z2-kentta",”4"));

Painetaan Laske-painiketta.

nauhoitetussa skriptissa:

obj mouse click ("Laske-painike", 90, 8, LEFT);
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set_window ("Kertolaskin'", 8); H&Kerlolaskin !r!rﬂ
obj dray ("Lukul-kentta", 131, 7, LEFT); =

win drop ("Eertolaskin", 47, 13): Lutkud : {3
ob]_type ("Lukul-kentta”,"<kDel E:"); Lukt,iﬂ-; Id'
obj_drag ("Lukuz-kentta™, 151, 10, LEFT):
win drop ("EKertolaskin®, 33, 47): Tulos: I12
ohi_type ("Luku:i-kentta®”,"<kDel E-"); _
obj_mouse_click ("Lukul-kentt&", 12, 2, LEFT); | ke |
obj_type ("Lukul-kentta, "3amr);
obj_mouse click ("LukuIZ-kentta”, 11, 10, LEFT);
obj_type (MLukuZ-kentta®,"g4");
obj_mouse click ("Laske-painike”, 90, 8, LEFT):

[ Line: 18 !Hg_n Hame:: o

Kuva 27. Nauhoitettu skripti. Kuvassa testattava sovellus testin suorituksen jilkeisessa
tilassa WinRunner -ikkunan pailld ja alla WinRunnerin koodieditorissa nauhoituksella

aikaansaatu testiskripti.

9.4.4 Nauhoitetun skriptin editointi

Nauhoituksella saatu testiskripti on jo itsestddn ajettava valmis testi, mutta on hyodytonta
testata vain kahden kokonaisluvun sy6ttdd ja painikkeen painallusta testattavalla sovelluk-
sella ilman saatujen tulosten oikeellisuuden tarkastamista ja annettujen syotteiden useam-
pia eri kombinaatioita. Seuraavaksi nauhoituksella saatuun skriptin “raakaversioon” lisa-
tddn toiminnallista logiikkaa eli skriptid aletaan editoida WinRunnerin koodi-ikkunassa
(kts. Kuva 28). Koodiin lisdtdén talletetun GUI Mapin avauskdsky, syotettidvat tiedot pa-
rametrisoidaan, luodaan syotteet ja laskutoimituksille oikeat tulokset siséltdvé tietokannan
taulu, lisitiddn tarkastelu, vertailu ja raportinti saaduille tuloksille ja lopuksi kaikki edelld
mainittu toteutetaan silmukassa, joka toistetaan niin useasti kuin syotettdvad dataa riittda
sitd sisdltavissd taulussa. Eli edellisilld vaiheilla p4dddytdén tekeméddn testistd Data Driven -
tai itse-verifioiva testi, riippuen mitd terminologiaa halutaan kéyttdd. Samaan aikaan on
menossa myos WinRunnerin testausprosessin kolmas vaihe eli virheenpoisto testisté, koska
testin koodaajalla on taipumusta péédtyd samankaltaisiin virhetilanteisiin kuin milld tahansa

ohjelmointitydkalulla ohjelmoitaessa.
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= WinRunner - [C:\Dhjelmatiedostot\Mercury Interactive\WinRunner\tmpALaskin_testi]

P Bl Edt Ceots Aui Debug Tooks Settings Window Help =8| x]
[ D@ El=n =l e % w28 HME |52 8|

q .F'ladataan cgui tiedeosto =
e GUI loadi"Laskin.gui™):

3 set_window ("Eertolaskin', &)}

ef H¥testigineiston sisdltdrd taulu, joka aratasn

5 table = "laskin.xlz"™;

5 ‘to = ddt_openi(tshle, DDT MODE RELD] :

7 if (ro!= E OK && rc != E FILE OPEN)

8 pause ["Cannot open table. ")

q ddt get row count(table,table RowCount]:

10 | #silmukks, jolla arvot luetaan taulusta ja sydtetddn kenttiin

1 foritable Fow = 1; table Fow <= table FowCount; table Row ++)

i E

*73' ddt set row(table,takle Row);

14 #Lukul-kerntdn tvhiennys

1.5_ obj drag ("Lukul-kentta™, 131, 7, LEFT);

TB’ win drop ("Kertolaskin", 47, 18):

17 obj type ("Lukul-kentta”, "<kDel Ex'j;

18 H#Lukuz=kentin tykiennys

13 obj_drag ("LukuZ-kentta™, 131, 10, LEFT):

20 win drop ("Kertolaskin", '35, 47):

T obj_type ["Lukul-kentti™, "<kDel Ex");

a2 Haystts Lukul-kenttdsn

23 obj mouse_click ("Lukul-kentts", 12, 3, LEFT);

g',;; obhj type ("Lukul-kentta”, ddt wal (table, "Lukulkentta™)):

25 #ayottd Lukul-kenttdin

25 obj_mouse click ("Lukui-kentta", 11, 10, LEFT):

27 obj_type: ("LukuZ-kentta”,ddt wal(table, "LukuZkentta™));

25 #laske-painike

29 ohj mouse click ["Laske-painike®, 20, @, LEFT);

3.[], HTuloksen lukeminen Tulos-kentdstd

5| obj get text("Tulos-kentta', text]; # 1

32 HTulos—-kentin arvon vertailu taunlukosts saatuun oikegan arvoon

3. if (text == ddt wal(table, "Nonamel'"j){

ST tl step("Ok",0,"Tulos: " £ text & " Oikes tulo: " & ddt wal (table, "MNonamel"j);}
a5 elzed

3:5‘. tl step("Virhe"”,1,"Tulos: " & text " Oikea tulo: " & ddt wval (table, "Nonsmel™));:}:
S |
33 ddt_close(table);

23 (GUI close("Laskin.gui');

40 =
4 | JIJ
|Press ALT to chooss commands |Ling; 1 |Fun Hame: v

Kuva 28. Editoitu skripti lopullisessa muodossaan.

Ensimmadisend lisdtdédn skriptiin oikean GUI Mapin avaavat ja sulkevat kaskyt.
editoidussa skriptissd (kts. Kuva 28):

avaus:
GUI load("Laskin.gui");.
sulkemien

GUI close("Laskin.gui");

Testattaessa sovellusta sen kdyttoliittymén kautta testaajalla ei ole kdytdssé tietoa ohjelman

sisdisestd rakenteesta, kuten virheenjéljitystyokaluja esittelevissd esimerkissd, vaan ainoas-
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taan valmis sovellus. Téll6in mustalaatikkoperiaate on luonteva valinta testin toteutusta-
vaksi. Kertolaskin ohjelmalle annettavina syotteind on kaksi merkkijonoa (tyyppi: String),
jotka konvertoidaan koodissa vastaaviksi kokonaisluvuiksi (tyyppi: Int) funktiolla StrTolnt
(luvussa 5 olevassa Kertolaskin-sovelluksen ohjelmakoodissa StrTolnt(editLukul->Text)
ja StrTolnt(editLuku2->Text)). Merkkikonversion takia sovellus ei hyviksy syotteiksi ker-
tolasku toiminnolle muuta kuin numeerisista arvoista muodostuvia kokonaislukuja merkki-
jonoina, joten esimerkiksi kirjaimien, reaalilukujen tai kokonaislukujen arvoalueen ylitté-
villd arvoilla syottd on mahdotonta, eikd niilld voida siten mydskéén testata syoétteille teh-
tavien tarkistusten takia. Lahdekoodista tietimattomélle mustalaatikkotestaajalle kyseiset

rajoitteet selvidvét kokeiluilla.

Testaajalla tdssd tapauksessa on tiedossa, ettd kiytettdvissd sovelluskehitysympéristossé
(Windows 95 ja uudemmat) kokonaisluvut esitetddn 32-bittisind eli lukujen arvoalue on
valiltd 2147483648 — 2147483647. Tiedon avulla pidstiddn tekemiin testattavan sovelluk-
sen kdyttdmaélle lukualueen niin sydte kuin tulosteiden joukolle ekvivalenssiositus. Mo-
lemmat syotekentét ovat tyypiltddn samoja, joten niiden ekvivalenssiluokat ovat keskenddn
yhteneviisid, kuten myos tulosarvojen joukko edelld mainittujen kanssa. Lukuavaruudelle

suoritetulla osituksella saadaan aikaiseksi kolme ekvivalenssiluokkaa:

{kokonaisluku x | x < -2147483648} eli x < arvoalueen minimi
{kokonaisluku x | -2147483648 <x <2147483647} eli x = validi arvo

{kokonaisluku x | x > 2147483647} eli x > arvoalueen maksimi.

Ekvivalenssiositusta tehtéessd on jako luokkiin tehtdvd myds, jos on syytd olettaa, ettd luo-
kan edustajia ei kisitelld samalla tavoin. Lukuarvojen muuttuessa negatiivisista positiivi-
siksi kohdassa nolla, voidaan epdilld lukuja kisiteltdvén eri tavoin rajan eri puolilla. Todel-
lisuudessa lukujen kisittelylld ei ole itse sovelluksessa eroa, ovatko luvut negatiivisia vai
positiivisia, mutta mustalaatikkotestausmenetelmélld testausta suorittavalla testaajalla ei
ole tietoa sovelluksen sisdisestd rakenteesta perustuvat testitapausten valinnat oletuksiin
ohjelman toiminnasta. Arvojen késittely voi erota myods ohjelman suorituksen alemmilla
tasoilla, esimerkiksi kddnnosvaiheessa, mistd ei edes sovelluksen kehittdjilla ole valttamat-
téd tietoa, joten arvoalueen jako kohdassa nolla on menetelmin kdyton kannalta perusteltua.

Saadaan uusi ekvivalenssiluokittelu:
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{kokonaisluku x | x < -2147483648}
{kokonaisluku x | -2147483648 <x <-1}
{kokonaisluku x | x = 0}

{kokonaisluku x | 1 <x <2147483647}

{kokonaisluku x | x > 2147483647}.

Sydétteiksi saaduilta arvo-alueilta valitaan kultakin alueelta sattumanvaraisesti yksi arvo

(kts. Taulukko 11).

Taulukko 11. Jokaisesta ekvivalenssiluokasta on valittu satunnaisesti arvo testattavaksi.

arvoalue J testattava arvo validi
X < -2147483648 -3000000000 el
-2147483648 <x <-1|-10000 kylla
X=0 0 kylla
1 <x <2147483647 |10000 kylla
X > 2147483647 3000000000 el

Haluttaessa varmentaa sovelluksen toiminnan oikeellisuus myds jaettujen ekvivalenssi-
luokkien rajoilla otetaan kdyttdon raja-arvoanalyysi eli testi suoritetaan vield arvoille kun-
kin ekvivalenssiluokan minimi- ja maksimiarvojen molemmin puolin. Saatavat testattavat
arvot raja-arvoanalyysin jidlkeen 10ytyvit taulukosta 12. Arvo alueiden raja-arvot menevét
paillekkiin testattaessa ekvivalenssiluokkien maksimi ja minimi arvoja ja niiden viereisiad

arvoja, joten niiden testaamiseen riittdd monessa tapauksessa yksi ja sama arvo.
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Taulukko 12. Kertolaskin—sovellukselle annettavat testisyotteet ekvivalenssiosituksen ja
raja-arvoanalyysin jélkeen selityksineen.

arvoalue

selite

testattava arvo

-3000000000  |satunnainen arvo ekvivalenssiluokasta | X < -2147483648 el

-2147483650 | arvoalueen alittavien arvojen max — 1 | X < -2147483648 el

-2147483649 | arvoalueen alittavien arvojen max, X < -2147483648 el
negatiivisen arvoalueen min — 1 -2147483648 <x <-1

-2147483648 arvoalueen alittavien arvojen max +1, | X < -2147483648 kylla
negatiivisen arvoalueen min -2147483648 <x <-1

-2147483647  |negatiivisen arvoalueen min + 1 -2147483648 <x <-1 |kylla

-10000 satunnainen arvo ekvivalenssiluokasta [ -2147483648 <x <-1 |kylla

-2 negatiivisen arvoalueen max — 1 -2147483648 <x <-1 |kylla

-1 negatiivisen arvoalueen max, -2147483648 <x <-1 |kylld
0 - arvoalueen min — 1 ja max — 1 x=0

0 negatiivisen arvoalueen max + 1, -2147483648 <x <-1 |kylla
0 - arvoalueen min ja max x=0
positiivisen arvoalueen min —1 1 <x <2147483647

1 0 - arvoalueen min + 1 jamax + 1, X = kylla
positiivisen arvoalueen min 1 <x <2147483647

2 positiivisen arvoalueen min + 1 1 <x <2147483647 |kylla

10000 satunnainen arvo ekvivalenssiluokasta | 1 <x <2147483647 |kylla

2147483646 positiivisen arvoalueen max — 1 1 <x <2147483647 |kylla

2147483647 positiivisen arvoalueen max 1 <x <2147483647 |kylla
arvoalueen ylittdvien arvojen min —1 | x> 2147483647

2147483648 positiivisen arvoalueen max + 1 1 <x <2147483647 |ei
arvoalueen ylittdvien arvojen min x > 2147483647

2147483649 arvoalueen ylittdvien arvojen min + 1 |x > 2147483647 el

3000000000 satunnainen arvo ekvivalenssiluokasta [ x > 2147483647 el
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Taulukkoon 12 merkityilld arvoilla ekvivalenssiluokkien kattavuus eli testissd kdytettyjen

ekvivalenssiluokkien médrd muodostuu tdydeksi eli kattavuus on:

Cep=Pc/ P+ 100% = 100%, missd
P, testin kattamien luokkien maara: 4,

P, kaikkien luokkien kokonaismaara: 4

eli testin syotearvot kattavat kaikki sovelluksen sydtearvoavaruuden ekvivalenssiluokat.

Testattavan sovelluksen asettamien rajoitusten, eli lukuarvoalueen ylittdvien ja alittavien
syotteiden syottdiminen on tehty mahdottomaksi em. sovelluskehittimen tyyppitarkastuksis-
sa, mikd ehkiisee sovelluskehittidjin puolesta virhetilanteiden syntymisté estden ylivuotoja
muistinalueella. Néin ollen joudutaan jattimdin arvoalueen minimin ja maksimin ylittdvat
ja alittavat syotteet (kts. Taulukko 12, ei validit arvot) testaamatta. Testaaja voi joka tapa-
uksessa paistd testaamaan sovelluksen toimintaa arvoalueen ylittavilla arvoilla sovelluksen
tuottamilla tulosarvoilla, joiden arvoalue on jaettavissa samoihin ekvivalenssiluokkiin kuin
syotearvojen joukko. Yleisesti ekvivalenssiositusta kdytetddn vain sydtearvojen jakamiseen
erillisiin luokkiin, koska sovelluksen toimintaa péddstdin manipuloimaan vain syétteiden
kautta. Menetelméd voidaan sen médritelmin mukaan soveltaa my0s tulosarvoavaruuden
jakamiseen ekvivalenssiluokkiin edelld kuvatun luokkajaon mukaisesti [BSI98a]. Talloin
havaitaan, ettd esimerkiksi laskinsovelluksella kerrottaessa kaksi tdysin validia sydtettd
keskenddn (esimerkiksi syote 1: arvoalueen maksimi ja sydte 2: 2) lukujen muodostama
tulo ylittda reilusti kdytetyn arvoalueen yldrajan. Joten testiin lisdtdédn myds sydtteet, joiden
tulo ylittda ja alittaa kelvollisten tulosteiden arvoalueen ekvivalenssiluokkien rajat. Sovel-
lukselle kayttoliittymén kautta syotettdvissd olevat, ekvivalenssiosituksella ja raja-
arvoanalyysid kdyttden saadut ja siten myos testattavat arvot ja niille saatavat tulokset on

listattu taulukkoon 13.
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Taulukko 13. Kertolaskin—sovellukselle annettavat testisyotteet ekvivalenssiosituksen ja

raja-arvoanalyysin jélkeen, joukosta poistettu my0s arvot, joita sovellus ei anna syottaa.

Lukul Luku2 Tulo(Lukul,Luku?2)
0 0 0
0 -1 0
1 -1 -1
1 1 1
0 -2 0
1 -2 -2
0 2 0
1 2 2
1 10000 10000
1 -10000 -10000
1 2147483646 2147483646
1 2147483647 2147483647
2 2147483647 4294967294
1 -2147483647 -2147483647
1 -2147483648 -2147483648
2 -2147483648 -4294967296

Taulukkoon 13 merkityilld arvoilla sydtearvojen ekvivalenssiluokkien kattavuus muodos-

tuu:

Cep=Pc/ P+ 100% = 50%, missé

P. testin kattamien syOteavaruuden luokkien méaéara: 2,

P, kaikkien syoteavaruuden luokkien kokonaisméadri: 4

eli testin syotearvot kattavat vain

ekvivalenssiluokista.

puolet  sovelluksen

syOtearvoavaruuden

Laskettaessa kattavuutta tulosarvojen ekvivalenssiluokille muodostuu kattavuus tdydeksi

valitsemalla mukaan syétteet, joiden muodostama tulo ylittda ja alittaa kelvollisten tulos-

teiden arvoalueen ekvivalenssiluokkien rajat:
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Cep=P./ P+ 100% = 100%, missé
P. testin kattamien tulosteavaruuden luokkien mdéara: 4,

P, kaikkien tulosteavaruuden luokkien kokonaismaéaré: 4.

Seuraavana vaiheena skriptin toteutuksessa on luoda taulu, joka sisdltdd edelld kuvatun
kaltaiset testattavat syotteet ja niiden halutut kombinaatiot WinRunnerissa olevalla Data-
Driver Wizard —tydkalulla (kts. Kuva 29), joka my0s lisdd suurimman osan taulun késitte-
lyyn tarvittavasta koodista skriptiin. Esimerkin testiskripitissd tyokalulla luodaan Excel-
taulu laskin.xls ja muuttuja nimeltdén fable, jonka kautta kyseistd taulua kisitellddn testi-

skriptissa.

DataDriver Wizard E3 I

|tze & niew or exizting Excel table:

ilaskin.:-:ls __J

The test zcnpt will usea warable to refer to
iz data file:

Aszign a hame to the varisble: ital:ule

¥ Add statements to create a data-drivern test
[ Impait datafron s database

EfGia

tézfan |- v Paramatenize the test:

CIETTTR e ! Ling byt line
fzizagan | i Autamatically

CErErEn l Seuraaval I i) Peruuta Ohie

Kuva 29. WinRunnerin DataDriver Wizard —tydkalu, jolla saadaan maarittyd syotettavét

tiedot siséltavé taulu.
Seuraavaksi médritellddn parametrisoitavat tiedot. Editoitavassa testiskriptissd korvataan

Lukul-kenttddn ja Luku2-kenttdén sijoitettavat kiintedt lukuarvot muuttujilla. Muuttujiin

tullaan sijoittamaan testin suorituksen aikana sovelluksella testattavat arvot. Muuttujiin
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sijoitettavat arvot puolestaan tallennetaan testikantaan, joka on edelld luotu Excel-taulu.

Tauluun tehdddn syotteille omat sarakkeensa (LukulKenttd/Luku2Kenttéd (kts. Kuva 30).

DataDriver Wizard |

Test zcrpl line to parameterize
inbi_t_r,lpar ["LukuT-kentta! "3

Argumerit to be replaced, |3 -rl I-I
Replace the selected valug with data fram:

& Do hbt'rn_spl'ace: thiz dats

& esisting colurm: I5_|-|-.|'|| e :_I

LT ]

Efas

................................

(= omew ol |k Tkentts

Edriraa

zizaay

= Edelinen I Seuraava i Skip s> Femiuia Ohije

Kuva 30. DataDriver Wizard —tyokalulla médritellddn parametrisoitavat syotearvot.

Lopuksi lisétdédn testissd syotettdvét arvot tauluun (kts. Kuva 31) ja my0s testisyotteilld
saatavien tuloksten vertailuarvot sijoitetaan tauluun omaan sarakkeeseensa (Noname 1) ja
laitetaan koko syd6ttdtoiminto silmukkaan, joka suoritetaan niin useasti kuin taulussa riittda

arvoja syotettavaksi.
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=5 Data Table - C:ADhjelmatiedostothM ercury InterachiveYwinBunner\tmph. . !E[E'
e Edl Dala Famal Help
| Al [0
Lukuikentta LukuZkentta Monameli | D | E | F =]
i 1 D. 0 0 s
2 041 0 o
3 1 =11
4 1 1 1
5 02 _ 0
b 1482 -2
e 0 & 0
8 _1 | I
I 1/ 10000 10000
10 1:4-10000 _ -10000
11 1 2147483646 2147483046
gl 10 2147483647 2147483647
13 b _214?4Bﬁ54? 42948k7234
14 132147483647 -2147483647 i
15 152147483648 -21474836048 >
TR : ﬂ’l
Ready -

Kuva 31. Excel-taulu, jossa parametrisoidut sydtearvot ja saaduille vasteille vertailuarvot

ts. oikeat vastaukset.

editoidussa skriptissi (kts Kuva 28):

luodun taulun avaus:

table = "laskin.x1ls";
rc = ddt open(table, DDT MODE READ);
if (rc!= E OK && rc != E FILE OPEN)

pause ("Cannot open table.");

haettujen arvojen syottd kenttiin:

obj type ("Lukul-kentta",ddt val (table, "Lukulkentta"));

obj type ("Luku2-kentta",ddt val (table, "LukuZkentta"));

tietokannan sulkeminen:

ddt close(table);

taulusta syotteitd ja vertailutuloksia lukeva silmukka:

ddt get row count (table, table RowCount) ;
for (table Row = 1; table Row <= table RowCount; table Row ++)
{

}
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Tamaén jélkeen lisdtddn sovelluksen laskeman tuloksen kaappaus Tulos-kentésta.
editoidussa skriptissi (kts Kuva 28):
obj get text ("Tulos-kentta", text);

Lopuksi suoritetaan vertailu Tulos kentdstd saadulle arvolle (text) ja tietokannasta hae-
tulle oikealle vastaukselle (ddt val(table, "Nonamel")) ja raportoidaan menikd lasku-
toimitus testattavalla sovelluksella oikein.

editoidussa skriptissi (kts Kuva 28):

if (text == ddt val (table, "Nonamel")) {
tl step("Ok",0,"Tulos: " & text & " Oikea tulo: " &
ddt val (table, "Nonamel"));}

else{
tl step("Virhe",1,"Tulos: " & text " Oikea tulo: " &
ddt val (table, "Nonamel"));}

9.4.5 Editoidun skriptin ajo ja tulosten tarkastelu

Editoinnin jédlkeen skripti on ajettavissa eli on vuorossa testausprosessin neljis vaihe festin
ajo. Testin ajaminen onnistuu, jos skriptiin lisdtyt koodit ovat skriptikielen syntaksin mu-
kaisia, muussa tapauksessa skriptin ajo pysdhtyy virheelliselle skriptiriville ja skripti il-
moittaa virhetilanteesta virheilmoituksella. Téssd vaiheessa voidaan joutua palaamaan tes-
tausprosessissa takaisin debuggaus vaiheeseen. Onnistuneen testiskriptin ajon jilkeen on
vuorossa testausprosesin seuraava vaihe: fulosten tarkastelu. WinRunner avaa kayttdjan
tarkasteltavaksi raportointi-ikkunan (Test Results), joka siséltda testaajan (skriptissé tl_step
—lauseet) ja myos tyokalun itsensd tuottamat (virhe)ilmoitukset testin etenemisestd (kts.
Kuva 32), jonka jidlkeen pdddytddn prosessin viimeiseen vaiheeseen virheiden raportoin-
tiin. Jad kayttdjan paitettdvaksi kuinka suhtautua saatuihin tuloksiin ja mité jatkotoimenpi-
teitd ne vaativat. Testin ajon tuottamat virheraportit voidaan l&hettdd eteenpdin esimerkiksi

yrityksen laatujirjestelméén tai laatutietokantaan.
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E WinRunner Test Results - [C:\Dhjelmatiedosiot\Mercury Interactive\WinHunnel\tmp\Laskin_!esti]

& Fle Options Took Window =18
@Test Result:
|: +% Total number of bitmap checkpoints: 0
+% Total number of GUI chack paitts: 0
@ General Infarmation
Lirig Event Dietailz Result Time =
= startrun [Laskin_testi fLr 00:00:00 =
a4 tLgtep  [Step: Ok, Status: Pass, Descaphion: Tuloe: O Ojkea tulo: 0 Q0:00:m
34 tetep  |Step: Ok, Status: Pass, Description: Tulos: O Dikea tule: 0 00:00:03
a4 fLgtep  [Step: Ok, Status: Pass, Descaphion: Tuloz-1 Oikea bulo: -1 Q00004
34 tstep  |Step: Ok, Status: Pass, Description: Tulos: 1 Oikea tula: 1 00:00:08
a4 tLgtep  [Step: Ok, Status: Pass, Descaphion: Tulog: O Ojkea tulo: 0 Q00007
34 tstep  |Step: Ok, Status: Pass, Description: Tulos:-2 Oikea tula: -2 Q00009
a4 tLgtep  [Step: Ok, Status: Pass, Descaphion: Tulog: O Ofkea bulo: 0 Q0oo10
34 tstep  |Step: Ok, Status: Pass. Description: Tulos: 2 0ikea tule: 2 ooz
a4 tLgtep  [Step: Ok, Status: Pass, Descaphion: Tulog: 10000 Cikea tulo: 10000 000015
34 tetep  |Step: Ok, Status: Pass. Description: Tulos: - 10000 Oikea tulo- -10000 Q001e
a4 fLgtep  [Step: Ok, Status: Pass, Descaphion: Tuloe: 2147483646 Oikea tulo: 2147483646 | Q007
34 tstep  |Step: Ok, Status: Pass, Description: Tulos: 2147483647 Dikea tulo; 2147483647 | anoois
el fLgtep  [Step: Virthe, Status; Faill, Desenption; Tulos: -2 Dikea tulo; 4294967294 DD:ﬁETB
34 tetep  |Step: Ok, Status: Pass, Description: Tulos: -2147483647 Oikea tulo; -2147482647 |- 00:00; 20
a4 fLatep  [Step: Ok, Status: Pass, Descaphion: Tulog: -2147483648 Oikestulo; 2147482648 | Q000 21
36 Hgtep  |Step: Vithe, Statugz Fail, Dezcrption: Tuloz 0 Oikea o 4294967296 000022
A0 stop run [Laszkin_tesh fal Q0022

{Rieady |

Kuva 32. WinRunnerin tuottamat testitulokset. Tuloksissa huomataan ettd sovellus ei laske
oikein laskuja 2 * 2147483647= 4294967294, vaan sovellus saa tulokseksi -2 ja 2 * -
2147483648= -4294967296, josta sovellus saa tulokseksi 0 (ndytolld rivin véri punainen).
Virhe johtuu edelld kuvatusta 32-bittisten lukujen arvoalueen ylityksesti. Raportin lopussa
WinRunner toteaa sovelluksen toimineen vidirin testissé, joten Laskin-sovellus ei ldpdise
testid (ndytolld rivin vidri punainen ja Result arvo: fail). Muissa tapauksissa eli eri osates-

teissd sovelluksen kertolaskutoiminto on toiminut oikein (niyt6lld rivin véri vihred).

9.5 Testien ylliapito

Edella kuvatuilla toimenpiteilld on saatu toteutettua testityokalulle ajettava testi, joka testaa
Kertolaskin-sovelluksen kertolasku toimintoa. Testi on itsessddn skriptikomponentti, jonka
toteutuksessa uudelleenkéytettivyys ja ylldpidettivyys on otettu huomioon. Tailld periaat-
teella toteutetulla komponentilla kyetddn testaamaan saman toiminnallisuuden omaavia

sovelluksia pienilld muutoksilla. Sovelluksen kéyttoliittymdn muuttuessa tai vaihtuessa
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kokonaan toiseksi, mutta toiminnallisuuden sdilyessd samana tai edes samankaltaisena kye-
tdédn samaa komponenttia kiyttiméalld toteuttamaan sama testi uudelle versiolle sovelluk-
sesta tai kokonaan uudelle sovellukselle, ainoastaan vaihtamalla kéytettdvdd ohjelman
graafisten komponenttien kuvaustiedostoa. Eli yksinkertaisesti ladataan suorituksen alussa
eri GUI Map —tiedosto, johon on talletettu testin suorittamiseen tarvittavien komponenttien

kuvaukset oikeassa muodossa, jotta skripti kykenee kdyttdmadn niita.

Sama skripti on myds uudelleenkdytettivissd testattavan sovelluksen toiminnallisuuden
muuttuessa, esimerkiksi edelld havaitun kertolaskufunktion toiminnan virheellisyyden voi
korjata siirtymaélld kdyttiméén syotearvojen ja tulostearvojen kohdalla 32-bittisten lukujen
sijasta 64-bittisid lukuja, jolloin virhe raja-alueelta siirtyy 64-bittisten kokonaislukujen
lukuavaruuden rajoille. Mustalaatikkomenetelmdn mukaisessa testaamisessa testaajalla
toisaalta ei tulisi olla edes tietoa ohjelman toteutuksesta, eikd siten myOskdén lukuavaruu-
den muutoksesta, mikéd vaikuttaa muutosten testaukseen. Edelld kuvatun kaltaisessa tapa-
uksessa toimittaessa testauksen lasilaatikkoperiaatteen mukaan on testattava funktion toi-
mintaa sen muutoksia vastaavilla arvoilla, joten suoritettaessa Data Driven — tyyppisté tes-
tid on testissd kdytettidvit syotteet korvattava paremmin uutta tilannetta vastaavilla arvoilla.
Uudet kaytettdvit lukuarvot saadaan testattua samalla skriptilld muuttamalla ainoastaan
kaytettdvdd syotetietokantaa, jolloin vastaavan laajuinen toiminnallisuuden testaaminen

kyetdén suorittamaan korjatulle sovellukselle kdyttoliittymén pysyessd samana.

Luodusta testiskriptistd saadaan perinteisten ohjelmointimenettelyiden tapaan luotua oma
itsendinen ja uudelleenkdytettivd komponentti yksinkertaisesti tekemdilld skriptikoodista
oma toiminnallinen kokonaisuus eli esimerkiksi funktio, jota kyetdéin kutsumaan muualta
skriptikoodista tavallisella funktiokutsulla. Skriptikomponentin muunneltavuus edelld ku-
vatun kaltaisiin tilanteisiin, eli sovelluksen kayttoliittymin muutoksiin ja toiminnallisuu-
den muutoksiin, tapahtuu parametrisoimalla muuttuva data skriptissa eli koodin ulkopuo-
leiset tietoldhteet: kayttoliittymén kuvaustiedosto ja sydtetietokantataulu. Tarvittavat skrip-
tin kannalta muuttuvat tiedot vélitetddn skriptikomponetille sen aliohjelmakutsussa para-
metreina, jolloin samaa skriptikomponenttia kyetdin kiyttdmain kaikkien samantyyppisten

sovellusten testauksessa.
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9.6 Testattavuuden kehittiminen testityokaluille

Testattavuuden parantaminen testityokaluille tarkoittaa kdytdnndssd testattavan sovelluk-
sen kehittdmistd suuntaan, jossa testattavan sovelluksen tuottamat tulosteet testisyotteille
ovat testiyokalun havaittavissa ja mahdollisimman helposti verifioitavissa. Testattavuus
médritellddn testattavan sovelluksen kykynd paljastaa virheet itsessdén. Lahdettdessd pa-
rantamaan ohjelmiston testattavuutta testityokalujen kannalta on otettava kaytettiva tes-

taustyovaline huomioon jo ohjelmiston suunnitteluvaiheessa.

Riippuen eri testityOkaluista ja niiden ominaisuuksista on valittava, milld tavalla halutut
toiminnot kyetédn testaamaan, jos ollenkaan. Joten jo ohjelmiston suunnitteluvaiheessa
tulisi valita kannattaako toteutettavan ohjelmiston testauksessa kdyttdd jotakin testityoka-
lua. Paitoksen ollessa myonteinen automatisoidun testauksen toteuttamisessa ja kdytosti
tietyssd vaiheessa ohjelmistotuotantoprosessia on valittava, mikd testausvéline sopii
parhaiten kéyttoon ja miten halutut testattavat ominaisuudet saadaan parhaiten
testityokalun tarkasteltavaksi. Ohjelmistoa ei kannata kuitenkaan ryhtyd toteuttamaan
ainoastaan testauksen ehdoilla. Jos joudutaan tekemédn suuria muutoksia aiottuun
toteutustapaan testityOkalun takia, kannattaa kyseenalaistaa testitydkalun soveltuvuus
aiottuun tehtdvaansa.

Yleisind suuntaviivoina testattavuuden kehittimisestd graafisen kayttoliittymén kautta so-
vellusta testaaville tyokaluille voidaan esittdd muutamia perusperiaatteita sovelluksen kehi-

tysvaiheisiin.

1) Sovelluksen kayttoliittyma tulisi erottaa sovelluksen varsinaisesta ohjelmakoodista.
Talloin muutokset ohjelman ldhdekoodiin eivit vaikuta sovelluksen graafisen kayt-
toliittymén kuvaukseen, vaan ainoastaan sovelluksen toiminnallisuuteen.

2) Kayttdessddn valmiita sovelluskehitysymparistojd ohjelmistotalojen ei kannata ke-
hittdd omatekoisia komponentteja, jos kehitysympaéristod tarjoaa vastaavia valmiina.
Standardikdyttoliittymdkomponenttien kdyttd takaa useimmissa tapauksissa testi-
tyokalun oikean toiminnan komponentin kanssa, koska niille 16ytyy useimmiten
valmiina tyokalun valmistajan tuki tai se on suurella varmuudella saatavissa tai

tulossa tyokalulle.
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3) Kaikki kiytettdvdt samanlaisen toiminnallisuuden omaavat komponentit tulisi to-
teuttaa samalla koodilla tai ainakin samalla toteutusperiaatteella, jolloin niiden tes-
tattavuus helpottuu testiskriptien uudelleenkdyton myata.

4) Sovellusten tuottamien tulosteiden ulos saaminen ja niiden vilittiminen kéytetta-
ville testityokalulle tulee tehdd mahdollisimman helpoksi, esimerkiksi valitsemalla
kayttoon sellaiset kayttoliittymdkomponentit, joiden kanssa tydkalu toimii oikein ja

luotettavasti.

10. YHTEENVETO

Ohjelmiston testaus on perusldhtokohdiltaan suhteellisen pessimistinen osa ohjelmistotuo-
tantoa: kaikkia virheitd ei voida 16ytda kuin erittdin triviaaleissa tapauksissa ja testauksessa
on tyydyttdvd ohjelman toiminnan varmentamiseen tietylle tasolle. Ongelman syynd on
ehki eniten se, ettd testaus on usein erillinen prosessi ohjelmistotuotannossa. Ohjelma tai
sen osa testataan vasta kun se on toteutettu. Erds ratkaisuna ongelmaan on testauksen liit-
tdminen oleelliseksi osaksi ohjelman toteuttamista, kuten joissakin uudemmissa ohjelmis-

tontuotantomalleissa jo tehddén.

Ohjelmistojen testauksen ja sen menetelmien kehittimisessd on jatkuvasti tarkoitus paran-
taa onnistumisprosenttia. Etenevélld tutkimuksella saadaan lisdtietoa ja yhd uusia esimerk-
kitapauksia tyypillisimmistd virheistd ja niiden sijainnista ohjelmistossa, jolloin vikojen
etsiminen ja ennustettavuus helpottuu. Esteind tille kehitykselle on ohjelmistojen ja niiden
tuotantovélineiden ja ympéristdjen jatkuva ja kiithtyvd kasvaminen ja edelld mainituista
tekijoistd muodostuvat lukemattomat kombinaatiot. Virhemahdollisuuksien kasvaessa ovat
ohjelmistotalot pakotettuja parantamaan laadunvalvontaansa, jonka perustana on ohjelmis-
tojen perusteellinen testaus. Sovelluskehitysprosessiin on otettu mukaan ohjelmistojen no-
pean ja tehokkaan kehittdmisen lisdksi my0s laatundkokulmat ja panostettu sovellusten
testattavuuteen. Mitd aikaisemmassa vaiheessa virhe paljastuu, sitd edullisemmaksi se oh-
jelmistonkehitysprosessin kéytettdvien resurssien kannalta tulee. Virheilté ei voida vélttya,

mutta niiden tekemistd voidaan vaikeuttaa ja paljastumista helpottaa.
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